Leistungsbeschreibung und SLA

Ethernet.VPN

1 Einleitung

Die ecotel communication ag (im Folgenden ecotel genannt) bietet dem Auftraggeber
im Rahmen der technischen und betrieblichen Mdglichkeiten eine Anschlussleitung als
Zugang zur ecotel MPLS-Plattform mit symmetrischer Ethernet-Technologie.

Der Umfang der insgesamt vertraglich vereinbarten Leistungen ergibt sich aus dieser
Leistungsbeschreibung und den einzelnen Leistungsbeschreibungen der vom Auftrag-
geber bestellten Leistungen sowie aus den Allgemeinen Geschéftsbedingungen und den
Besonderen Geschéaftsbedingungen (»ecotel Besondere Geschaftsbedingungen Stand-
ortvernetzung«) der ecotel.

2 Standardleistungen

Mit Ethernet.VPN wird eine symmetrische Ethernet-Standleitung zum ecotel Backbone
bereitgestellt. Die Standleitung dient der permanenten Anbindung an das lokale Netz-
werk (LAN) des Auftragsgebers mit beliebig vielen physischen Teilnetzen.

Enthalten ist jeweils die Bereitstellung der Zugangsleitung, die Installation und Verwal-
tung eines IP-Routers am Standort des Auftraggebers und der Betrieb einer skalierbaren
Vernetzung von wenigstens zwei einzelnen Standorten. Die Vernetzung wird physisch
bereitgestellt und auf Basis IP- und MPLS-Technologie logisch verschaltet. Die physi-
sche Schnittstelle, die den Ubergabepunkt zum Anschluss des lokalen Netzwerks (LAN)
des Auftraggebers darstellt, ist eine geeignete Ethernet-Schnittstelle auf Basis
10/100/1000 Base-T / 1000 Base-SX/LX gemaR IEEE 802.3 Clause 38.

ecotel stellt den Anschluss mittels eines geeigneten Teilnehmernetzbetreibers dem Auf-

traggeber erstmalig bereit.

3 Ausfiihrungen und Bandbreiten

Ethernet.VPN wird mit den in den nachfolgenden Tabellen aufgefiihrten Produktgrup-
pen und Merkmalen angeboten.

IP-Transportleistung symmetrisch 2 Mbit/s
Serviceverfligbarkeit 99,5%

10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/LX

(Full Duplex)

Ubergabe zum Kunden-LAN RJ 45 oder LC LWL Buchse

IP-Transportleistung symmetrisch 4 Mbit/s
Serviceverfugbarkeit 99,5%

10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/LX

(Full Duplex)

Ubergabe zum Kunden-LAN RJ 45 oder LC LWL Buchse

IP-Transportleistung symmetrisch 8 Mbit/s
Serviceverflgbarkeit 99,5%

10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/LX

(Full Duplex)

Ubergabe zum Kunden-LAN RJ 45 oder LC LWL Buchse

IP-Transportleistung symmetrisch 10 Mbit/s
Upgradefahig bis zu' 20 Mbit/s
Serviceverfugbarkeit 99,5%

Schnittstelle

Ubergabe zum Kunden-LAN

10/100/1000 Base-T / 1000 Base-
SX/LX
(Full Duplex)

RJ 45 oder LC LWL Buchse

@ecote

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fir den jeweiligen Standort angefragt

werden.

IP-Transportleistung symmetrisch

Serviceverfugbarkeit

Schnittstelle

Ubergabe zum Kunden-LAN

IP-Transportleistung symmetrisch
Upgradeféhig bis zu'

Serviceverfugbarkeit

Schnittstelle

Ubergabe zum Kunden-LAN

20 Mbit/s
99,5%

10/100/1000 Base-T / 1000 Base-
SX/LX
(Full Duplex)

RJ 45 oder LC LWL Buchse

20 Mbit/s
1.000 Mbit/s
99,5%

10/100/1000 Base-T / 1000 Base-
SX/LX
(Full Duplex)

RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt

werden.

IP-Transportleistung symmetrisch
Upgradefahig bis zu'

Serviceverfugbarkeit

Schnittstelle

Ubergabe zum Kunden-LAN

40 Mbit/s
1.000 Mbit/s
99,5%

10/100/1000 Base-T / 1000 Base-
SX/LX
(Full Duplex)

RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt

werden.

IP-Transportleistung symmetrisch
Upgradeféhig bis zu'

Serviceverfligbarkeit

Schnittstelle

Ubergabe zum Kunden-LAN

60 Mbit/s
1.000 Mbit/s
99,5%

10/100/1000 Base-T / 1000 Base-
SX/LX
(Full Duplex)

RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt

werden.

IP-Transportleistung symmetrisch
Upgradeféhig bis zu'

Serviceverfligbarkeit

Schnittstelle

Ubergabe zum Kunden-LAN

80 Mbit/s
1.000 Mbit/s
99,5%

10/100/1000 Base-T / 1000 Base-
SX/LX
(Full Duplex)

RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt

werden.

IP-Transportleistung symmetrisch
Upgradeféhig bis zu'

Serviceverfligbarkeit

Schnittstelle

100 Mbit/s
1.000 Mbit/s
99,5%

10/100/1000 Base-T / 1000 Base-
SX/LX
(Full Duplex)
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Ubergabe zum Kunden-LAN RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt
werden.

IP-Transportleistung symmetrisch 200 Mbit/s
Upgradeféahig bis zu' 1.000 Mbit/s
Serviceverfugbarkeit 99,5%
10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/LX
(Full Duplex)

Ubergabe zum Kunden-LAN

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt
werden.

RJ 45 oder LC LWL Buchse

IP-Transportleistung symmetrisch 300 Mbit/s
Upgradeféhig bis zu' 1.000 Mbit/s
Serviceverfligbarkeit 99,5%
10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/ILX
(Full Duplex)

Ubergabe zum Kunden-LAN

1 Die Upgradeféhigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt
werden.

RJ 45 oder LC LWL Buchse

IP-Transportleistung symmetrisch 400 Mbit/s
Upgradeféhig bis zu' 1.000 Mbit/s
Serviceverflgbarkeit 99,5%
10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/LX
(Full Duplex)

Ubergabe zum Kunden-LAN

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt
werden.

RJ 45 oder LC LWL Buchse

IP-Transportleistung symmetrisch 500 Mbit/s
Upgradefahig bis zu' 1.000 Mbit/s
Serviceverflgbarkeit 99,5%
10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/LX
(Full Duplex)

Ubergabe zum Kunden-LAN RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt
werden.

IP-Transportleistung symmetrisch 600 Mbit/s
Upgradefahig bis zu' 1.000 Mbit/s
Serviceverflgbarkeit 99,5%
10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/LX
(Full Duplex)

Ubergabe zum Kunden-LAN RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt
werden.

IP-Transportleistung symmetrisch 800 Mbit/s
Upgradefahig bis zu' 1.000 Mbit/s
Serviceverfligbarkeit 99,5%

@ecote!

10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/ILX

(Full Duplex)
Ubergabe zum Kunden-LAN RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt
werden.

IP-Transportleistung symmetrisch 1.000 Mbit/s (975 Mbit/s?)

Serviceverfugbarkeit 99,5%

10/100/1000 Base-T / 1000 Base-
Schnittstelle SX/LX

(Full Duplex)

Ubergabe zum Kunden-LAN RJ 45 oder LC LWL Buchse

1 Die Upgradefahigkeit ist abhangig vom Installationsstandort und kann bei ecotel fiir den jeweiligen Standort angefragt
werden.

2 Die IP-Transportleistung des Produktes ethernet. VPN gigabit line 1000 betragt in Abhangigkeit des Installationsstandortes
1.000 oder 975 Mbit/s.

Falls zum Hausibergabepunkt keine geeignete Infrastruktur fihrt, kann es zu einem
Baukostenzuschuss kommen, den der Auftraggeber zu tragen hat. Sollte ein solcher
Sonderstandort vorliegen, erhélt der Auftraggeber nach Priifung zunéchst ein indivi-
duelles Angebot Uber die zusatzlichen Kosten, dessen Annahme Voraussetzung zur
Erbringung der Leistungen im Rahmen von Ethernet.VPN durch ecotel ist.

Hauslibergabepunkt ist der erste Netziibergabeinstallationspunkt, der im Raum der
Hauseinfiihrung erstellt wird. Die Leistung steht bundesweit flachendeckend zur Ver-
fligung (sofern Infrastruktur vorhanden).

Die IP-Transportleistung ist die Bandbreite, die dem Auftraggeber brutto zur Verfligung
gestellt wird, die physische Bandbreite kann im Einzelfall niedriger sein. Die IP-Trans-
portleistung ist abhangig von der im Nutzungszeitraum bestehenden Netzauslastung.

Die prozentuale Angabe der Serviceverfligbarkeit im Jahresmittel ist eine Ende-zu-
Ende-Serviceverfligbarkeit der Einzelleitung.

4 Produkt-Upgrade

ecotel bietet dem Auftraggeber die Mdéglichkeit — vorbehaltlich der technischen und
betrieblichen Realisierbarkeit - ein Produkt-Upgrade zu beauftragen. Ein Upgrade be-
zeichnet den Wechsel auf ein Ethernet. VPN —Produkt mit einer héheren Bandbreite.
Ist ein Produkt-Upgrade realisierbar wird durch den Produktwechsel eine neue Min-
destvertragslaufzeit begriindet und ggf. das Bereitstellungsentgelt gemaR Preisliste fir
das neu gewahlte Produkt erhoben.

5 Leistung
Folgende Leistungen und Leistungsparameter sind Bestandteil von Ethernet. VPN.

5.1 Bereitstellung

ecotel installiert in der Nahe der Abschlusseinrichtung des Ubertragungsweges einen
IP-Router, der zur Anschaltung von Endstelleneinrichtungen des Auftraggebers be-
stimmt ist. Die Installation erfolgt in Form der nachfolgend beschriebenen Standardin-
stallation durch ecotel Servicetechniker am Standort des Auftraggebers. Sollte diese
im Einzelfall nicht mdglich sein, kann der Auftraggeber eine Sonderbauweise gegen
gesonderte Berechnung beauftragen.

Die Standardinstallation in Gebauden ist dadurch gekennzeichnet, dass eine ver-
deckte Leitungsfiihrung innerhalb des Gebaudes durch Benutzung vorhandener Rohr-
netze oder anderer verdeckter Fiihrungen (z.B. Installationskanéle) méglich ist (DIN
18015). Fir die Verbindung vom Ubergabepunkt bis zum gewiinschten Netzab-
schlussgerat hat der Auftraggeber ein Innenverbindungskabel (IVK) bereitzustellen.
Das IVK muss in ausreichender Kapazitat spatestens 20 Arbeitstage vor dem verbind-
lichen Liefertermin zur Verfiigung stehen und muss den technischen Spezifikationen
fur Kupfer- bzw. Glasfaseranschliisse entsprechen.

Glasfaseranschluss:

. Das IVK muss mindestens zwei freie Singelmode-Glasfasern enthalten.
. Das IVK muss die Bezeichnung IDH 1x12E9/1250,45F5/0,38H21 haben.
. Multimode-Glaserkabel sind nicht geeignet.

Kupferanschluss:

. Das IVK muss bis zu 8 freie Kupferadern enthalten.
. Es ist mindestens ein Kupferkabel der Kategorie Cat.5 zu verwenden.
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Fur die Endgerate, die im Rahmen der Ethernet-Access-Leitung eingesetzt werden,
hat der Auftraggeber die Stromversorgung, Klimatisierung sowie den Schutz vor Be-
schadigung und Feuchtigkeit fiir alle technischen Einrichtungen am Kundenstandort
bereitzustellen. Bei Glasfaseranbindungen sind an der Ubergabestelle mindestens 4
bzw. - je nach gewahlter Ethernet.VPN -Leitung - bis zu 5 Héheneinheiten in einem
Standard-Rack bereitzustellen. Kupferanbindungen werden grundsétzlich mit Stand-
geraten (Desktop-Geraten) installiert und nicht als Rack-Einbau ausgefihrt. Ein Rack-
Stellplatz ist hierfir nicht erforderlich.

Der Abschluss des Ubertragungsweges erfolgt mit der Einmessung nach RFC2544
und dem von ecotel bereitgestellten IP-Router. Die physische Schnittstelle, die den
Ubergabepunkt zum Anschluss des lokalen Netzwerks (LAN) des Auftraggebers dar-
stellt, ist eine geeignete Ethernet-Schnittstelle auf Basis 10/100/1000 Base-T / 1000
Base-SX/LX.

Fur die Verbindung zum Innennetz (LAN) des Auftraggebers, ist der Auftraggeber ver-
antwortlich. Fiur die Verbindung ist ein Twisted-Pair-Kabel mit Steckertyp RJ45 erfor-
derlich (bei einer Kupferverbindung). Bei einer Verbindung tiber Glasfaser ist fir die
Verbindung ein Glasfaserkabel mit Steckertyp LC Duplex erforderlich.

5.1 IP-Router

ecotel Uberlasst dem Auftraggeber einen IP-Router am Standort fiir den Zeitraum der
Laufzeit der Einzelleistung. Bestandteil der Produktbereitstellung Ethernet. VPN ist die
Auslieferungskonfiguration inkl. Funktionstest sowie der Austausch des IP-Routers im
Falle eines Hardware-Defektes. Der IP-Router wird von ecotel am Standort des Auf-
traggebers am vereinbarten Installationstag in unmittelbarer N&he der der Abschluss-
einrichtung des Ubertragungsweges kostenfrei bereitgestellt. ecotel Gibernimmt im
Rahmen von Ethernet.VPN das vollstindige Management des IP-Routers in Form von
Installation, Instandhaltung, Verwaltung und - soweit einzeln beauftragt - jedweder An-
derung der gewiinschten Konfiguration.

Der dem Auftraggeber zur Verfligung gestellte IP-Router verbleibt im Eigentum von
ecotel und ist nur zu einem voriibergehenden Zweck an Endgerate, TK-Anlagen oder
das lokale Netz (LAN) des Auftraggebers angebunden. Nach der Beendigung des Ver-
tragsverhaltnisses hat der Auftraggeber den IP-Router an ecotel auf eigene Kosten
und Gefahr zuriickzusenden. Die Riicksendung muss spatestens zehn (10) Werktage
nach Beendigung des Vertragsverhaltnisses erfolgt sein. Wird der IP-Router nach Be-
endigung des Vertragsverhaltnisses nicht oder nicht rechtzeitig an ecotel zurilickge-
sendet, behalt ecotel sich vor, dem Auftraggeber die Kosten des IP-Routers in Rech-
nung zu stellen.

Die Konfiguration des IP-Routers ist geschitzt. Aus Sicherheitsgriinden hat der Auf-
traggeber keinen Schreib- oder Lesezugriff auf den IP-Router. Konfigurationsanderun-
gen am IP-Router kénnen nach der erstmaligen Inbetriebnahme und Ubergabe im
Rahmen der Option »config ethernet« einzeln beauftragt werden.

5.2 IP-Adressvergabe am Ubergabepunkt

Der Auftraggeber erhélt firr die Dauer der Inanspruchnahme des Internetzuganges von
ecotel eine feste IP-Adresse (IPv4) kostenfrei zugewiesen.

5.3 Netzschaltung

Der IP-Verkehr wird transparent Ubertragen. ecotel hat daher keinen Einfluss auf die
Uibertragenen Inhalte und kann somit auch keine unerwiinschten Daten filtern, die die
Nutzung des Zuganges beeinflussen. Geeignete SchutzmafRnahmen gegen Angriffe
aus dem Internet und/oder Sperrung unerwiinschter Inhalte liegen im Verantwortungs-
bereich des Auftraggebers oder kdnnen zusétzlich beauftragt werden. Der tatsachlich
erreichte Ethernetdurchsatz hangt von der benutzten FramegréfRe (max. 1500 Byte
MTU) und den auf dem Ethernetprotokoll aufgesetzten Diensten ab. Protokolle héhe-
rer Schichten der auf dem Ethernetprotokoll aufgesetzten Dienste (z.B. TCP) kénnen
den tatsachlichen Durchsatz vermindern. Ohne Flow Control kénnen Frameverluste
durch Uberlauf auftreten.

5.4 Qualititsparameter

Die Qualitdtsparameter beziehen sich jeweils auf die Anbindung eines Kundenstan-
dortes und stellen einen gemittelten Zielwert der Signallaufzeiten im Betrachtungszeit-
raum bei einer normalen Auslastung dar. Die Werte kénnen sich auf Grund von not-
wendigen Schaltarbeiten oder Umwegefiihrungen sowie Auslastungsspitzen im Netz
kurzzeitig verandern.

Durch Beauftragung einer héheren Qualitatsklasse erhéhen sich die Qualitatsparame-
ter. Die Verfligbarkeit der Option ist abhangig vom Installationsstandort und kann bei
ecotel erfragt werden. Die Option ist nur mit gleichzeitiger Beauftragung der ethernet-
Leitung buchbar. Eine weitere Erhéhung der Qualitadtsparameter kann bei ecotel an-
gefragt werden. ecotel priift die technische Realisierbarkeit. Ist eine Umsetzung még-
lich wird eine individuelle Vereinbarung zwischen dem Auftraggeber und ecotel ge-
schlossen.

@ecote!

Paketlaufzeit <25ms <21ms
Laufzeitschwankung <10 ms <3ms
Paketzustellrate > 99,60% > 99,90%

Der Parameter »Paketlaufzeit« definiert die durchschnittliche Ubertragungszeit (one-
way) eines Ethernet-Frame in der Gr6Re von 64 Byte wahrend eines Messintervalls,
gemessen zwischen dem Abschluss des Ubertragungsweges des Auftraggebers bis
zur Ubergabe in das &ffentliche Internet-Verkehrsnetz und wird beim erstmaligen Ein-
messen des Ethernet.VPN Anschlusses ermittelt.

Die »Laufzeitschwankung« (Jitter) ist die gemittelte Abweichung der kleinsten und
groRten Laufzeit von mehreren, regelmaRig gesendeten Testpaketen fir eine Strecke
und Richtung wahrend eines Messintervalls.

Die »Paketzustellrate« gibt das durchschnittliche Verhaltnis von ausgelieferten zu ab-
gesendeten Paketen im Jahresmittel an.

5.5 Permanente Verbindung

Es wird keine automatische Trennung inaktiver Internetverbindungen bzw. nach Uber-
schreitung eines vordefinierten Zeitintervalls durch ecotel vorgenommen.

5.6 Leistungsverrechnung

Die Abrechnung des Gesamtvolumens, das iiber den Ubergabepunkt gefiihrt wird, er-
folgt auf monatlicher Basis pauschal als Flatrate.

6 Optionale Leistungen

ecotel bietet im Rahmen der bestehenden technischen und betrieblichen Méglich-
keiten insbesondere folgende, gegen gesonderte Vergitung zu beauftragende optio-
nale, zusatzliche Leistungen an:

6.1 DDosS Protection access

Durch die Beauftragung von »DDoS Protection access« wird die ecotel Datenleitung des
Auftraggebers gegen DDoS-Angriffe geschiitzt. Sollte der Auftraggeber zuséatzliche An-
bindungen an das Internet von anderen Anbietern nutzen, sind diese nicht durch den
DDoS-Schutz von ecotel geschiitzt.

Ein DDoS-Angriff hat zum Beispiel zum Ziel, durch eine Vielzahl gleichzeitiger Anfragen
an einen Server, eine Uberlastung einer IT-Infrastruktur zu erzeugen und dadurch die
Verfligbarkeit von Diensten einzuschrénken oder vollstandig zu blockieren. Hiervon kon-
nen z.B. Web-Auftritte, Public-Cloud-Dienste oder E-Mail- Systeme des Auftraggebers
betroffen sein. Mit der Produktoption »DDoS Protection access« bietet ecotel dem Auf-
traggeber eine automatisierte DDoS Mitigation, welche DDoS-Angriffe erkennt und ab-
wehrt. Dies erfolgt im ecotel IP-Backbone durch eine kontinuierliche Echzteit-Analyse
des Trafficverhaltens der IP-Adressen des Auftraggebers. Im Falle einer DDoS-Attacke
und der darauffolgenden Mitigation wird der betroffene Traffic »gereinigt« noch bevor er
die IT-Infrastruktur des Auftraggebers erreicht. Die ecotel DDoS Mitigationsmechanis-
men unterscheiden hierbei zwischen validem (»Legitimate Traffic«) und auffalligem Da-
tenverkehr (»Attack Traffic«). Auffalliger Datenverkehr wird durch die Mitigationsmecha-
nismen automatisch in der Regel innerhalb weniger Minuten blockiert (»Time to Mitiga-
tion« kleiner 2 Minuten) und nur der »Legitimate Traffic« an die IT-Infrastruktur des Auf-
traggebers weitergeleitet.

DDoS-Attacken verandern sich stetig. Die ecotel Mitigationsplattform passt sich den Ver-
anderungen laufend an. Dennoch ist es mdglich, dass es vereinzelt zu »False Positive«
(Legitimate Traffic wird als Attack Traffic bewertet und blockiert) oder »False Negative«
Fallen (Attack Traffic wird als Legitimate Traffic bewertet und nicht blockiert) kommen
kann.

Die folgenden Angriffstypen werden durch »DDoS Protection access« erkannt und ab-

gewehrt:

. Reflection Amplification Flood Attacks (TCP, UDP, ICMP, DNS, mDNS ,
SSDP, NTP, NetBIOS, rpcbind , SNMP, SQL RS, Chargen , L2TP, Microsoft
SQL Resolution Service)

. Fragmentation Attacks (Teardrop, Targa3, Jolt2, Nestea)

. TCP Stack Attacks (SYN, FIN, RST, ACK, SYN ACK, URG PSH, other combi-
nations of TCP Flags, slow TCP attacks)

. Application Attacks (HTTP GET/POST Floods, slow http Attacks, SIP Invite
Floods, DNS Attacks, HTTPS Protocol Attacks)

. SSL/TLS Attacks (Malformed SSL Floods, SSL Renegotiation, SSL Session

Floods)

DNS Cache Poisoning

Vulnerability Attacks

Resource Exhaustion Attacks (Slowloris , Pyloris , LOIC, etc.)

Flash Crowd Protection; Attacks on Gaming Protocols.
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Im Falle eines DDoS-Angriffs und dessen Abwehr durch ecotel wird der Auftraggeber
schriftlich benachrichtigt (»\DDoS Report«). Die Benachrichtigung erfolgt in Form einer
E-Mail an den, mit dem Auftrag der ecotel Datenleitung oder nachtraglich benannten,
»Ansprechpartner fiir Telekommunikation« oder »Technischen Ansprechpartner« des
Auftraggebers. Der Versand des DDoS Reports kann nur erfolgen, wenn zuvor ein An-
sprechpartner mit E-Mail-Adresse hinterlegt wurde.

Der DDoS Report wird in der Regel innerhalb von 60 Minuten nach Beginn des DDoS-
Angriffs versendet. Der Report informiert den Auftraggeber - neben der erfolgreichen
Abwehr - liber den Zeitraum der Attacke, die betroffene IP-Adresse sowie den jeweiligen
Angriffstyp.

6.2 Bereitstellung von 6ffentlichen IP-Adressen

Der Auftraggeber erhalt unter Beriicksichtigung der von der Réseaux IP Européens
(RIPE) vorgegebenen Regeln (siehe RIPE-Dokument in der aktuell glltigen Version)
einen offiziell registrierten IP-Adressraum (IPv4) aus dem PA-Adressraum (Provider
Aggregatable) der ecotel zugewiesen. Der Auftraggeber hat keinen Anspruch auf die
Zuteilung einer bestimmten IP-Adresse. ecotel behalt sich das Recht vor, dem Auf-
traggeber jederzeit mit einer Ankiindigungsfrist von 30 Tagen eine andere IP-Adresse
zuzuteilen.

Nach Vertragsbeendigung ist der Auftraggeber verpflichtet, diese von ecotel zugewie-
senen IP-Adressen zurilickzugeben und nicht mehr zu nutzen. Eine Nutzung von zuvor
liber andere Internet-Provider zugewiesene IP-Adressbereiche ist nicht méglich, die
Nutzung eigener IP-Adressbereiche des Auftraggebers (Pl-Adressraum) ist nach
Riicksprache mdglich.

6.3 Monitoring

Als optionale Zusatzleistung kann ein webbasiertes Monitoring der bereitgestellten
Systeme beauftragt werden. Dieses ermdglicht die kontinuierliche technische Uberwa-
chung definierter IP-basierter Systemkomponenten (z.B. ein WAN-Interface eines
Routers) Uber das bereitgestellte Online-Tool e:control (https://econtrol.ecotel.de/lo-
gin).

Das Monitoring umfasst folgende Funktionen:

e  Uberwachung von Laufzeit (Latency) und Paketverlust (Packet Loss) sowie
die Erfassung der Leitungsauslastung (Bandwidth Utilization)

e Uberpriifung der Verfiigbarkeit einzelner Devices

e  Darstellung der Auslastungs-/ Performancedaten zur Analyse der Leitungs-
nutzung

e Intuitives Dashboard mit Such- und Filterfunktionen fiir alle {iberwachten De-
vices

e  Detaillierte Device-Ansichten (inkl. Device-Model, IP-Adresse, VPN-Status,
Standort)

e  Performance-Graphen mit aktuellen Messwerten und historischen Verlaufs-
daten

e  Geografische Kartenansicht aller Systeme mit Markierung ausgefallener De-
vices

e Benutzer- und Rechteverwaltung mit rollenbasierter Zugriffskontrolle (User /
Customer Admin)

@ecote!

7 Individuelle Konfiguration

Wiinscht der Auftraggeber nach der erstmaligen Inbetriebnahme und Ubergabe der
Zugangskomponenten Anderungen an der Konfiguration der Zugangskomponenten,
kénnen diese lber die Option »config ethernet« beauftragt werden. Die Anderungen
werden gemal den schriftichen Vorgaben angenommen und nach telefonischem
Rickruf durch ecotel durchgefiihrt und getestet. Die Vorgaben sind in Form einer E-
Mail mit dem Betreff »config-Anderung« unter Angabe der Kundennummer zu senden.

Nach der Abstimmung und der Ubergabe der Anderungen in den Betrieb ist die Um-
konfiguration abgeschlossen. Danach notwendige Anderungen miissen erneut beauf-
tragt werden. Anderungsauftrége, die an Arbeitstagen bis 13 Uhr bei ecotel eintreffen,
kénnen in Ricksprache mit dem Auftraggeber noch am selben Tag durchgefiihrt wer-
den. Spaéter eintreffende Auftrage werden am néchsten Arbeitstag durchgefiihrt. Ar-
beitstage sind Mo. — Fr. auRRer den bundeseinheitlichen, gesetzlichen Feiertagen.

7.1 Zusétzliche Leistungen

ecotel erbringt jeweils nach Vereinbarung im Rahmen der bestehenden technischen
und betrieblichen Mdglichkeiten gegen gesondertes Entgelt insbesondere folgende zu-
séatzliche Leistungen:

a)  Verlegung, Auswechslung oder Anderung des IP-Routers und der Endleitung

b) Installation des Ethernet.VPN Anschlusses in einer Weise die von den Standard-
Installationsregeln der ecotel (siehe 5.) abweicht (Sonderbauweise)

c) Erhéhung der Verfugbarkeit von Ethernet.VPN durch Realisierung doppelter
Hauseinfiihrungen und doppelter Wegefiihrung auf 99,95%.

d) Erhohung der Verfligbarkeit von Ethernet. VPN durch Realisierung einer logisch
redundanten Zwei-Wege-Zufiihrung auf 99,75%.
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Service-Level Agreement (SLA)

1 Service

Die Bearbeitung von Stérungen im Rahmen von ecotel ethernet-VPN-Produkten er-
folgt auf Basis der ecotel Service Levels mit folgenden Eigenschaften:

2 Stérungen

ecotel beseitigt Stérungen lhrer technischen Einrichtungen im Rahmen der techni-
schen und betrieblichen Méglichkeiten unverziiglich. Als Stérung werden alle Zu-
stdnde bezeichnet, bei denen Systeme oder Dienste nicht Uiber die vertraglich geschul-
deten Schnittstellen erreichbar sind oder die vertraglich vereinbarten und in den Leis-
tungsbeschreibungen definierten Qualitdtsparameter dauerhaft unter- bzw. (ber-
schreitet. Stérungen die durch Systeme, Komponenten oder Dienste des Auftragge-
bers verursacht wurden oder aus Griinden die der Auftraggeber zu verantworten hat
entstehen sind nicht durch ecotel zur vertreten. Dies gilt insbesondere bei Mangeln der
Inhouseverkabelung. Im Falle einer Stérung erbringt ecotel insbesondere nachfolgend
beschriebene Leistungen.

3 Storungsmeldung und Servicebereitschaft

Das ecotel Servicecenter ist 24 Stunden taglich, an 365 Tagen im Jahr Uber eine spe-
zielle 24x7 Support Rufnummer fiir die Annahme von Stérungsmeldungen erreichbar.
Stérungen meldet der Auftraggeber unter Nennung aller zur Entstérung erforderlichen
Daten, insbesondere seiner Kundennummer grundsatzlich per Telefon, Fax oder E-
Mail an das ecotel Servicecenter. Um eine schnelle Diagnose sicherzustellen, ist der
Auftraggeber angehalten, die Symptome der Stérung mdglichst genau zu beschreiben.
Liegen ecotel alle notwendigen Informationen vor, beginnt die Stérungsbearbeitung.
Eingehende Stérungsmeldungen werden als Ticket erfasst und Uiber ein Ticketsystem
verfolgt, kontrolliert und gegebenenfalls eskaliert. Die Ticketnummer der Stérung wird
dem Auftraggeber mitgeteilt und ist bei allen Rickfragen stets anzugeben.

Die Bearbeitung von Stérungen durch die Servicebereitschaft erfolgt ebenfalls 24
Stunden taglich, sieben Tage die Woche (24x7). Liegt die Ursache einer Stérung bei
der zum Kunden flihrenden xDSL - Zugangsleitung erfolgt die Stérungsbearbeitung
werktags — ausgenommen samstags - in der Zeit zwischen 08:00 Uhr und 18:00 Uhr.
Bei Stérungsmeldungen, die nachts in der Zeit zwischen 18:00 Uhr und 08:00 Uhr,
samstags, sonntags oder an gesetzlichen Feiertagen eingehen, beginnt die Entstorfrist
am folgenden Werktag um 08:00 Uhr. Fallt das Ende der Entstorfrist auf einen Zeit-
punkt zwischen 18:00 Uhr und 08:00 Uhr, auf einen Samstag, Sonntag oder gesetzli-
chen Feiertag, wird die Entstorfrist ausgesetzt und am folgenden Werktag um 08:00
Uhr fortgesetzt.

4 Entstorzeiten und Abschluss der Stérung

Die vereinbarte Zeit zur Stérungsbeseitigung betragt fiir Ethernet.VPN acht (8) Stun-
den nach Eingang der Stérungsmeldung im ecotel Servicecenter. Abweichende Ent-
stérzeiten sind nach individueller Vereinbarung mdglich.

Die Entstorzeit gilt als eingehalten, wenn der Dienst nach dieser Zeit wieder vollstandig
zur Verfligung steht. Der Auftraggeber wird Uber den Abschluss der Entstérung infor-
miert (Abschlussmeldung). Die Entstérzeit wird wéhrend der Reparatur und ggf. Aus-
tausch des eingesetzten IP-Routers ausgesetzt. Die betreffende Komponente wird un-
verzuglich ersetzt.

5 Storungsdauer und Zwischenmeldung

Eine Stérung beginnt mit der Annahme der Stérung durch das ecotel Servicecenter
oder einer Stérungsdiagnose. Unmittelbar nach einer Stérungsmeldung oder Diag-
nose beginnt ecotel mit der Problemanalyse und Fehlerbeseitigung.

ecotel wird in Abhangigkeit der Prioritat der Stérung (s. Punkt 5) tber die Stérung in-
formieren. Die Information erfolgt fiir Prioritét 1 innerhalb von 30 min und fir Prioritét
2 innerhalb von einer Stunde nach Stérungsdiagnose. Die Benachrichtigung wird per
Telefon, Fax, SMS oder E-Mail erfolgen und enthélt folgende Angaben: Liste der be-
troffenen Verbindungen, mégliche Fehlerursache, voraussichtliche Ausfalldauer und
allgemeine Informationen. Ist eine Uberschreitung der in der Benachrichtigung ange-
gebenen voraussichtlichen Ausfalldauer erkennbar, so erfolgt eine umgehende Zwi-
schenmeldung. Eine Stérung endet mit der Meldung der Entstérung durch ecotel, es
sei denn, der Auftraggeber teilt zu Recht mit, dass die Entstorung nicht erfolgreich war.
ecotel wird den Kunden in der Meldung Uber die Entstérung nach Mdglichkeit auch
Uiber die Fehlerursache informieren.

@ecote!

6 Prioritatsstufen

Prioritat 1 Probleme von kritischer Bedeutung, die Einfluss auf

die gesamte Systembereitschaft haben und eine un-

verzugliche Entstérung bendtigen, und zwar unab-

hangig vom Wochentag und Uhrzeit. Beispiele fir

ein Prioritat 1 Problem sind:

« Totaler Netzwerkausfall

« Ausfall mehrerer Hochgeschwindigkeitsverbin-
dungen (Groftraumstorung)

« Ausfall der zentralen Leitung oder mehr als 30%
der VPN- Kundenstandorte

« Ausfall der zentralen Firewall

Prioritat 2 - .
Probleme groRer Bedeutung mit Einfluss auf die

Systembereitschaft, die sofortige Aufmerksamkeit

bendtigen, aber weniger kritisch sind als die der Pri-

oritat 1. Die Systeme sind zeitweise nicht verfligbar.

Beispiele fir ein Prioritat 2 Problem sind:

« Ausfall von Leitungen zu Niederlassungen

« System- oder Subsystemausfalle

« Ausfall des Netzwerkmanagement- oder Diagno-
sesystems

« Ausfall einzelner Systemkomponenten mit gerin-
gerer Bedeutung auf das Gesamtnetzwerk

Probleme von mittlerer Bedeutung ohne signifikan-

ten Einfluss auf die Systemfunktion. Diese Prob-

leme sind wahrend der Systembenutzung voriber-

gehend tolerierbar. Beispiele flr ein Prioritat 3 Prob-

lem sind:

« Kurzer Ausfall von Komponenten der Prioritat 2

*  Wechselhafter Datendurchsatz

« Ausfall von Systemredundanzen und redundan-
ten Leitungen

Prioritat 3

Probleme geringer Bedeutung, die meist nur formal
den Maintenance Prozess durchlaufen und keinen
Einfluss auf den normalen Datenverkehr haben.
Beispiele fir ein Prioritat 4 Problem sind:

« Offene Punkte in der Dokumentation

« Informelle Fragen

Prioritat 4

7 Entstorzeit und Eskalationszeit

Die folgende Ubersicht definiert die vereinbarten Entstérzeiten und Eskalationszeiten
der Ethernet.VPN-Produkte.

24 Stunden 20 Stunden
ethernet.VPN xDSL (8 Stunden bei Express- (6 Stunden bei Express-

Entstorung) Entstorung)
ethernet.VPN line /

8 Stunden 6 Stunden

ethernet. VPN gigabit
line

Die Entstorzeit gilt als eingehalten, wenn der Dienst nach dieser Zeit wieder vollstandig
zur Verfugung steht. Ein Ausfall des eingesetzten IP-Routers wird nicht in die Entstorzeit
eingerechnet. Ein Zweitgerat am Standort (»Cold-Stand-by«) kann optional beauftragt
werden.

Die Eskalationszeit ist eine durch ecotel ausgeldste Eskalation und tritt ein wenn die
Behebung von Stérungen und Problemen nicht innerhalb eines angemessenen Zeit-
raumes vor Ablauf der Entstorzeit voranschreitet. Sie dient dazu, mdgliche drohende
Uberschreitungen der angegebenen Entstérzeit zu erkennen und geeignete MafRnah-
men zur Einhaltung bereits im Vorfeld praventiv zu ergreifen.
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8 Express-Entstor-Service

Optional kann fiir das Produkt Ethernet. VPN xDSL, der »Express-Entstor-Service« im
Rahmen der Bereitstellung des Produkts oder nachtréglich beauftragt werden. Der
»Express-Entstor-Service« wird mit einer Entstérungsfrist von acht Stunden, mit Eroff-
nung des Tickets, erbracht. Die Vertragslaufzeit der Option entspricht jeweils der Ver-
tragslaufzeit des Produkts.

9 Eskalationsvorgang

Die ecotel Eskalationsmatrix gewahrleistet eine permanente Ticket-Uberwachung und
stellt eine rasche Fehlerbehebung sicher. Falls die Behebung von Stérungen und
Problemen nicht innerhalb der vorgegebenen Eskalationszeit nach Beginn der Sto-
rungsbearbeitung voranschreitet, erfolgt eine automatische praventive Eskalation. Die
Eskalation fur Prioritat 1 und Prioritat 2 Stérungen mit Unterbrechung des VPN Ser-
vices wird in folgenden Stufen nach Ablauf der angegebenen Entstorzeit aufeinander
aufbauend durchgefiihrt:

Teamleiter Network

leitungsabhangig (s. Punkt 6
Operation Center 9 919 ( )

Leiter Network

4 Stund 6 Stund
I Operation Center unden unden
Manager on Duty
1] (MoD) 6 Stunden 12 Stunden
\Yj Vorstand 8 Stunden 36 Stunden

Fur die Prioritatsstufen 3 und 4 erfolgt keine automatische Eskalation auf eine hohere
Eskalationsstufe.

10 Terminvereinbarung

Sollten fiir die Stérungsbeseitigung Arbeiten in den Radumen des Auftraggebers nétig
sein, so vereinbart ecotel mit dem Auftraggeber einen Termin mit einer maximalen
Zeitspanne von zwei bis 4 Stunden (Beispiel: »zwischen 8 Uhr und 10 Uhr«). Ist die
Entstérung zum genannten Termin aus Griinden, die der Auftraggeber zu vertreten
hat, nicht moglich, so wird ein neuer Termin vereinbart. Eventuell entstehende Mehr-
kosten gehen zu Lasten des Auftraggebers, die vereinbarte Entstorzeit wird dabei aus-
gesetzt.

11 Absicherung der vereinbarten Entstorzeit

Sollte die vereinbarte Entstorzeit aus Griinden, die ecotel zu vertreten hat nicht einge-
halten werden, so leistet ecotel gegeniliber dem Auftraggeber nachfolgende Gutschrift.
Die Gutschrift wird mit Forderungen aus diesem Vertrag verrechnet.

. 1/30 des monatl. Basispreises fir die betroffene Ethernet. VPN Leitung bei ei-
ner Verspatung um mehr als 12 bis zu 24 Stunden je Einzelfall.

. 1/20 des monatl. Basispreises fir die betroffene Ethernet. VPN Leitung bei ei-
ner Verspatung um mehr als 24 bis zu 48 Stunden je Einzelfall.

. 1/10 des monatl. Basispreises fir die betroffene Ethernet. VPN Leitung bei ei-
ner Verspatung um mehr als 48 Stunden je Einzelfall.

Die Gutschrift wird mit Forderungen aus dem geschlossenen Rahmenvertrag verrech-
net. Weitergehende Anspriiche des Kunden bleiben hiervon unberihrt.

12 Wartung

Zur Optimierung und Leistungssteigerung des Netzes sieht ecotel Wartungsfenster
auBerhalb der ublichen Geschéaftszeiten vor. Diese liegen im Regelfall in der Nacht
zwischen 0:00 — 6:00 Uhr und werden nicht auf die Berechnung der Verfiigbarkeit und
der vereinbarten Entstorzeit angerechnet.

13 Erbringung kostenloser Leistungen

Eine derzeitige oder zukiinftige, kostenlose Erbringung von Leistungen durch die eco-
tel gegenliber dem Auftraggeber begriindet keinen Erfiillungsanspruch. ecotel kann
derartige vergitungsfrei zur Verfugung gestellten Leistungen kiinftig auch gegen Ent-
gelt anbieten. In einem solchen Fall wird ecotel den Auftraggeber unverziiglich infor-
mieren.

14 Erbringung kostenloser Leistungen

Eine derzeitige oder zukiinftige, kostenlose Erbringung von Leistungen durch die eco-
tel gegenliber dem Auftraggeber begriindet keinen Erfiillungsanspruch. ecotel kann
derartige vergltungsfrei zur Verfligung gestellten Leistungen kiinftig auch gegen

@ecote!

Entgelt anbieten. In einem solchen Fall wird ecotel den Auftraggeber unverziglich in-
formieren.

15 Laufzeit und Kiindigung

Der in diesem Service Level Agreement definierte Leistungsumfang wird dem Auftrag-
geber ab dem Tag der Inbetriebnahme der jeweiligen Leitung zur Verfligung gestellt.
Die Verpflichtungen der SLA erléschen, sobald die urspriingliche Leistung von Ether-
net.VPN nicht mehr besteht.

16 Mitwirkungspflicht

Nachfolgend werden die Mitwirkungspflichten des Auftraggebers fir Ethernet. VPN be-
schrieben.

16.1 Auftragsrealisierung

Zur Leistungserbringung notwendige technische Fragebdgen oder Abnahmeprotokolle
hat der Auftraggeber nach bestem Wissen auszufiillen und an ecotel kostenfrei zu
Ubermitteln. Der Auftraggeber ist verpflichtet furr jeden Leistungsstandort (Standort, an
dem ecotel die beauftragte Leistung bereitstellen soll) einen technischen Ansprech-
partner zu benennen, der im Zuge der Auftragsrealisierung als Ansprechpartner und
fur Riickfragen zum jeweiligen Leistungsstandort dient. ecotel wird dem Auftraggeber
dazu entsprechende Abfragebdgen zur Verfiigung stellen.

Der Auftraggeber muss die erforderlichen Genehmigungen fiir die baulichen Mafinah-
men (z. B. Nutzungsvertrag gem. § 134 TKG) vor Beginn der Realisierung auf Nach-
frage vorlegen. Dariiber hinaus erforderliche Zustimmungen von Grundstiickseigenti-
mern sind vom Auftraggeber nach Aufforderung einzuholen und finanzielle Forderun-
gen hieraus vom Auftraggeber zu tragen.

Fir die Bereitstellung der beauftragten Leistungen wird der ecotel Vorlieferant in der
Regel ein sogenanntes ,Strukturiertes Kundeninterview* und /oder eine ,Vor-Ort-Aus-
kundung* je Leistungsstandort durchfiihren, die fiir die technische Bereitstellung der
Leistung(en) erforderlich sind.

Der jeweilige (Kunden-) Ansprechpartner eines Leistungsstandorts wird per E-Mail
Uber die Notwendigkeit der Auskundung des Standortes / der Raumlichkeiten infor-
miert. Die Terminfindung erfolgt ebenfalls via E-Mail und setzt die Mitwirkungspflicht
des jeweiligen Ansprechpartners vor Ort voraus.

Falls der Auftraggeber seine Mitwirkungspflichten gar nicht oder nicht rechtzeitig zum
vereinbarten Bereitstellungstermin erfiillt, ist ecotel berechtigt, dem Auftraggeber die
Leistungen zum vereinbarten Bereitstellungstermin vorlaufig bereitzustellen (proviso-
rische Bereitstellung). In diesem Fall beginnt die Entgeltpflicht ab dem Tag der provi-
sorischen Bereitstellung. Hat der Auftraggeber seine Mitwirkungspflichten, die fiir die
vollstandige Leistungserbringung erforderlich sind, zum vereinbarten Bereitstellungs-
termin nur teilweise erfiillt, so kann ecotel sofern bereits ein Bereitstellungstermin mit
dem Auftraggeber vereinbart wurde — die Leistungen zum vereinbarten Bereitstel-
lungstermin in dem Umfang Ubergeben, der dies ohne die Erfiillung der vollstandigen
Mitwirkungspflichten tatsachlich méglich ist. Im Falle der provisorischen Bereitstellung
gelten die vereinbarten Leistungen als erstmalig betriebsfahig bereitgestellt. Sollte der
Auftraggeber seine versdumten Mitwirkungspflichten nachtraglich erfiillen, ist er ver-
pflichtet, ecotel dartiber zu informieren. Im Anschluss wird ein Termin fiir die nachtrég-
liche technische Inbetriebnahme vereinbart.

Erfullt der Auftraggeber die Mitwirkungspflicht bereits erkennbar vor dem verbindlich
vereinbarten Bereitstellungstermin nicht, oder stellen sich die vom Auftraggeber ge-
machten Angaben zum Standort und/oder Ansprechpartner vor dem verbindlich ver-
einbarten Bereitstellungstermin als fehlerhaft oder unvollstéandig heraus, kann ecotel
den konkreten Bereitstellungsversuch abbrechen, auch in diesem Fall beginnt die Ent-
geltpflicht zum vereinbarten Bereitstellungstermin und ecotel stellt die Leistungen vor-
laufig bereit. ecotel wird den Auftraggeber Uber einen Abbruch und dessen Griinde
informieren und den Auftraggeber innerhalb einer gesetzten Frist zur Korrektur der
Ansprechpartnerdaten auffordern, sowie erneut auf dessen Mitwirkungspflicht hinwei-
sen.

Im Anschluss wird ecotel den Bereitstellungsprozess beim Vorlieferanten erneut an-
stoRen. ecotel wird diesen Prozess in der Regel maximal bis zu 3-mal pro Leistungs-
standort anstoRen. Fiir jeden Abbruch werden dem Auftraggeber die entstanden Kos-
ten von bis zu 850,- EUR (zzgl. der gesetzlichen MwSt.) je betroffenen Standort in
Rechnung gestellt.

Jeder Abbruch der Bereitstellung fiihrt zu einer Verzégerung der Auftragsrealisierung.
Kommt der Auftraggeber seinen Mitwirkungspflichten weiterhin nicht nach, behalt sich
ecotel das Recht vor, vom Vertrag zuriickzutreten und Schadensersatzanspriiche gel-
tend zu machen.
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16.2 Inbetriebnahme und Stérungen

Fir die Installation benennt der Auftraggeber einen technischen Ansprechpartner, der
beim Installationstermin anwesend ist. Fir eine ausreichende Beluftung und gegebe-
nenfalls Kiihlung sowie Stromversorgung der von ecotel bereitgestellten Zugangskom-
ponenten gemaR den Herstellerangaben hat der Auftraggeber auf eigene Kosten zu
sorgen. Die Herstellerangaben stellt ecotel auf Anfrage gerne zur Verfiigung.

Der Auftraggeber wird unverziiglich Stérungen und Sicherheitsmangel aller von ihm
genutzten Leistungen an ecotel melden und ecotel bei der Feststellung der Ursachen
sowie bei deren Beseitigung in zumutbarem Umfang unterstiitzen. Stellt sich dabei
heraus, dass die Stérung nicht von ecotel zu vertreten ist bzw. nicht auf einem Fehler,
der von ecotel erbrachten Leistungen beruht, ist ecotel berechtigt, dem Auftraggeber
den hierdurch verursachten Aufwand in Rechnung zu stellen. Dies gilt insbesondere
fur fehlerhafte oder falsch konfigurierte Endgerate des Auftraggebers die an den An-
schluss von ecotel angeschaltet werden.

ecotel communication ag
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