Leistungsbeschreibung und

Vereinbarung zur Auftragsverarbeitung
Cloud-Telefonanlage

Leistungsbeschreibung

1. Einleitung

Die ecotel communication ag (im Folgenden »ecotel« genannt) bietet dem
Auftraggeber im Rahmen der technischen und betrieblichen Mdglichkeiten eine
virtuelle, zentrale, |P-basierte Cloud-Telefonanlage im ecotel Rechenzentrum (»IP
Centrex«) inklusive eines paketorientierten IP-Sprachdienst fir abgehende und
ankommende nationale und internationale Sprach- und Faxverbindungen an.

Optional kdénnen je nach Tarif auch Zugange zum offentlichen Internet Uber eine
Anbindung mit asymmetrischer DSL-Technologie beauftragt werden.

Der Umfang der insgesamt vertraglich vereinbarten Leistungen ergibt sich aus dieser
Leistungsbeschreibung, ggf. weiteren Leistungsbeschreibungen fiir einzelne
Teilleistungen sowie den Allgemeinen Geschéftsbedingungen der ecotel.

2. Leistungen Cloud-Telefonanlage

Zur eigenstandigen Erstkonfiguration und fortlaufenden Verwaltung der Cloud-
Telefonanlage stellt ecotel dem Auftraggeber ein SelfCare-Portal zur Verfiigung.
Uber das ecotel Kundenportal (e:service) hat der, vom Auftraggeber bei der
Auftragserteilung bestimmte, »Administrator Kundenportal« die Mdoglichkeit einen
Administrator-Account fiir die Cloud-Telefonanlage zu erstellen.

Uber diesen Account erhalt der Kunde tiber das Kundenportal e:service einen Zugang
zur SelfCare- /Administrationsoberflache der Cloud-Telefonanlage.

Der Administrator kann Teilnehmer (im Folgenden und in den Portalen auch als
»Nutzer«, »Mitarbeitende« oder »Seats« benannt) in der beauftragten Menge anlegen,
alle Funktionen und optionalen Leistungen auf Ebene der Telefonanlage einrichten,
als auch der Ebene der einzelnen Teilnehmer / Seats Features konfigurieren.

Der Administrator kann weitere Administratoren mit der gleichen Berechtigung anlegen
und den einzelnen Teilnehmern / Seats ebenfalls einen Zugang zum SelfCare-Portal
(»User-Accounts«) einrichten. Mit einem solchen User-Account kann ein Teilnehmer /
Seat einige Features selbst verwalten.

Die erstmalige Konfiguration sowie die fortlaufende Verwaltung der Cloud-
Telefonanlage liegen in der Verantwortung des Auftraggebers. Alternativ kann der
Auftraggeber die Option “Management der Cloud-Telefonanlage* wéahlen. In diesem
Fall Gbernimmt ein vom Auftraggeber benannter Servicepartner die vollstandige
Administration der Cloud-Telefonanlage.

Unabhangig davon, wer die Verwaltung durchfiihrt, stellt ecotel entsprechende
Anleitungen sowie detaillierte Benutzerhandbilicher zur Verfligung. Diese dienen
sowohl dem Auftraggeber als auch dem Servicepartner als Unterstitzung bei der
Einrichtung, Konfiguration und dem Betrieb der Cloud-Telefonanlage.

Es obliegt dem Auftraggeber sicherzustellen, dass entweder eigenes qualifiziertes
Personal oder ein entsprechend befugter Servicepartner mit der ordnungsgeméaien
Umsetzung und Betreuung der Cloud-Telefonanlage betraut ist.

3.Direct Routing fiir Microsoft Teams

Fur einige Tarife hat der Auftraggeber die Mdglichkeit, ergdnzend zur Telefonie tiber
die ecotel Cloud-Telefonanlage, auch die externe Telefonie Uber Microsoft Teams
(Teams Direct Routing) zu integrieren.

ecotel ermdglicht es dem Kunden eine Verbindung zwischen der ecotel Cloud-
Telefonanlage und der Teams-Umgebung des Auftraggebers herzustellen und
dadurch die Festnetz-Telefonie liber den IP-Sprachdienst auch tber Microsoft Teams
nutzen zu kénnen. Hierzu kann der Auftraggeber die Option ,Microsoft Teams Direct
Routing” bzw. den Seat-Typ ,Seat Teams Only“ in gewiinschter Anzahl beauftragen.
Zusatzlich benétigt der Auftraggeber entsprechende Microsoft-Lizenzen, die nicht
Leistungsumfang der Cloud-Telefonanlage sind und nicht Uber ecotel erworben
werden konnen.

Die Nutzung von Teams Direct Routing fiir Microsoft Teams setzt zusatzliche
Sprachkanéle voraus. Diese sind je nach Tarifmodell bereits in den Optionspreisen
enthalten oder missen zusatzlich beauftragt werden.

4.Funktionen der Cloud-Telefonanlage

Im Folgenden werden die Funktionen der ecotel Cloud-Telefonanlage und Teilnehmer
aufgelistet. Eine detaillierte Beschreibung der einzelnen Funktionen ist dem Dokument
»ecotel Cloud-Telefonanlage Featurebeschreibung« zu entnehmen.
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4.1 Basis-Features

4.1.1 Cloud-Telefonanlage

Folgende Leistungen stehen zentral fiir die Telefonlage zur Verfiigung und kénnen
vom Administrator angelegt und konfiguriert werden:

. Filialen

. Anrufgruppen / Raume

. ACD Gruppen (»Automatic Call Distribution«)

. Zeitplane

. Feiertagslisten

. Firmenweite Nachtschaltung
. Rufprofile

. Black- / Whitelists

. IP-Filter

. Ansagen
. Telefonbuch (intern, extern, privat)
. CTI-Funktion

4.1.2 Teilnehmer / Seats

Folgende Leistungen stehen je Teilnehmer (Seat »smart«, »best« »GO« oder
»FLEX«) zur Verfiigung. Die Verfiigbarkeit der verschiedenen Seat-Typen ist
abhangig vom jeweiligen Tarif:

. Rufumleitung unbedingt

. Rufumleitung selektiv

. Rufumleitung bei besetzt

. Rufumleitung bei nicht melden
. ecotel @once

. Halten einer Verbindung

. Anklopfen

. Dreier Konferenz

. Paralleles Klingeln

. Anruf transferieren

. Anruf ibernehmen

. Rufnummer unterdriicken

. Rufnummernunterdriickung aufheben

. Text vor Melden
. Zentrales Do not Disturb
. Verbundene Rufnummer unterdriicken

. Ruckruf (bei nicht melden / besetzt)
. Rickrufnummer

. Weitergeleitete Anrufe ablehnen

. CLIP no screening

. Voicemailbox

Folgende Leistungen stehen je Teilnehmer (Seat » Teams only«) zur Verfigung:
. Rufumleitung unbedingt
. Rufumleitung selektiv

Zusétzlich wird ein Teilnehmer vom Typ , Teams Only“ auch im Telefonbuch der Cloud-
Telefonanlage angezeigt und kann ein Teilnehmer einer ACD-Gruppe sein sowie als
Ziel innerhalb einer IVR hinterlegt werden.

4.2 Optionale Features

4.2.1 Optionale Zusatzfunktionen zur Cloud-Telefonanlage

Folgende Leistungen stehen optional zur Telefonanlage zur Verfligung und kénnen
vom Auftraggeber erganzend in der gewilinschten Menge, kostenpflichtig bestellt
werden.

Die Verfugbarkeit der Option ist abhé&ngig vom gewahlten Tarif. Die Optionen stehen
nicht in jedem Tarif zur Verfigung.

Je Option (IVR Lizenz/ Konferenzraume / Callcenter / CSTA Lizenz / zusatzliche
Voicemail-Lizenzen) kénnen maximal 1.000 Lizenzen bereitgestellt werden.

. IVR Lizenzen
. Konferenzrdume
. Callcenter (Agent / Supervisor)

. CSTA Lizenzen
. Zuséatzliche Voicemail-Lizenzen
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Hinweise zur Nutzung der Callcenter-Funktionalitét:

ecotel ibernimmt keine Haftung fiir eine rechtswidrige Nutzung der Callcenter-L6sung
durch den Auftraggeber. Sollte ecotel wegen einer rechtswidrigen Nutzung der
Callcenter-Losung durch den Auftraggeber von Dritten in Anspruch genommen
werden, so stellt der Auftraggeber ecotel bereits hiermit im Innenverhaltnis von solchen
Anspriichen frei. Die Einhaltung rechtlicher Vorschriften bei der Nutzung der
Callcenter-Losung beim Auftraggeber liegt ausschlieBlich in der Verantwortung des
Auftraggebers. Dem Auftraggeber wird dringend empfohlen, vor der Nutzung der
Callcenter-Lésung mit seinen Auswertungs- und Reporting-Mdglichkeiten die
beabsichtige Nutzung im Einzelfall rechtlich tGberpriifen zu lassen, insbesondere, aber
nicht abschlieRend, arbeits- und datenschutzrechtlich.

4.2.2 Management der Cloud-Telefonanlage durch Dritte

Dem Auftraggeber steht im Rahmen der Beauftragung die Option “Management
der Cloud-Telefonanlage® zur Verfligung. Wird diese Option gewahlt, erfolgt die
operative Steuerung und das Management — einschlieBlich der Einrichtung und
Administration der Cloud-Telefonanlage — durch den vom Auftraggeber direkt zu
beauftragenden Servicepartner (nachfolgend auch "Dritter" genannt) und der
Auftraggeber erteilt ecotel die Ermachtigung zur Einrdumung eines initialen Zu-
gangs des Dritten auf die Cloud-Telefonanlage des Auftraggebers.

Die Leistungen des Dritten erfolgen auf Grundlage eines gesondert zwischen
dem Auftraggeber und dem Servicepartner abgeschlossenen Vertrags und zu
den dort etwaig vereinbarten Konditionen.

ecotel Ubernimmt in diesem Fall keine Haftung fir Schaden, Funktionsbeein-
tréachtigungen oder sonstige Beeintrachtigungen der Kommunikationsdienste,
die aus dem Management der Cloud-Telefonanlage oder anderen durch den
Dritten vorgenommenen MaRRnahmen resultieren. Dies gilt insbesondere fir
Konfigurationsfehler, Systemausfélle oder sicherheitsrelevante Vorfélle, die im
Zusammenhang mit der Tatigkeit des Dritten stehen.

Die Auswahl und Nutzung dieser Option erfolgt ausschlieBlich in der Verantwor-
tung des Auftraggebers. Eine technische oder inhaltliche Priifung der durch den
Dritten vorgenommenen MafRnahmen durch ecotel findet nicht statt.

4.2.3 Teilnehmer

Folgende Leistungen kénnen optional in der gewilinschten Menge, kostenpflichtig
bestellt werden. Die Verfiigbarkeit ist abhéngig vom gewéhlten Tarif. Die Optionen
stehen nicht in jedem Tarif zur Verfugung:
. Client Complete (Mobile & Desktop Control)
Nur Seat »smart«; bei Seat »best« und » GO« bereits enthalten
. Client Complete+ (Mobile Control & Desktop Operator)
Nur Seat »smart«
. Teams Direct Routing
Fir Seat »smart«, Seat »best« und Seat » FLEX«
. Sprachkanal Teams
Flr Seat »FLEX«,
. Teams Presence Sync
Fir Seat »smart«, Seat »best« und Seat » FLEX«

. Mobile Control
Fir Seat »FLEX«
. Collaboration
Fur Seat »FLEX«
. Fax2Mail

Fur Seat »FLEX«

4.3 Seats

Die Verfugbarkeit der jeweiligen Seat-Typen ist abhéngig vom gewahlten Tarif
und kann der jeweiligen Preisliste enthnommen werden.

4.3.1 Seat »smart«

Ein Seat »smart« kann die unter Punkt 4.1.1. beschriebenen Leistungen / Funktionen
der Cloud-Telefonanlage bzw. Teilnehmer nutzen.

Optional kann je Seat »smart« die »Client Complete«- bzw. »Client Complete+« -
Lizenz sowie die »Teams Direct Routing« und »Teams Presence Sync« Lizenz
kostenpflichtig beauftragt werden.
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4.3.2 Seat »best«

Ein Seat »best« kann die unter Punkt 4.1.1 beschriebenen Leistungen / Funktionen
der Cloud-Telefonanlage bzw. Teilnehmer nutzen.

Erganzend dazu stehen dieser Art Teilnehmer folgende Funktionen zur Verfligung:

. Fax2Mail
. Adhoc -Konferenz
. Chef-Sekretar-Funktion (Manager-Assistent-Service)

. Client Complete (Mobile & Desktop Control)

Optional kann je Seat »best« die »Desktop Operator« - Lizenz sowie die »Teams
Direct Routing« - und »Teams Presence Sync« - Lizenz kostenpflichtig beauftragt
werden.

4.3.3 Seat »GO«

Ein Seat »GO« kann die unter Punkt 4.1.1 beschriebenen Leistungen / Funktionen der
Cloud-Telefonanlage bzw. Teilnehmer nutzen.

Ergénzend dazu stehen dieser Art Teilnehmer folgende Funktionen zur Verfligung
. Client Complete (Mobile & Desktop Control)

4.3.4 Seat »FLEX«

Ein Seat »FLEX« kann die unter Punkt 4.1.1 beschriebenen Leistungen / Funktionen
der Cloud-Telefonanlage bzw. Teilnehmer nutzen.

Ergénzend dazu stehen dieser Art Teilnehmer folgende Funktionen zur Verfiigung:
. Adhoc -Konferenz
. Chef-Sekretar-Funktion (Manager-Assistent-Service)

Optional kénnen je Seat »FLEX« die Lizenzen fir »Mobile Client«, »Fax2Mail«,
»Desktop Operator«, »Collaboration« und »Teams Presence Sync« sowie
»Sprachkanal Teams« fiir die »Teams Direct Routing« Lizenz kostenpflichtig
beauftragt werden.

4.3.5 Seat »Teams only«

Ein Seat »Teams only« nutzt primar die (externe) Festnetztelefonie lUber Microsoft
Teams. Zuséatzlich kann der Auftraggeber den Teilnehmer auch als Teilenehmer in der
Cloud-Telefonanlage anlegen und liber die Telefonie-Funktionen von Microsoft Teams
hinaus, die unter Punkt 4.1.1. beschriebenen Leistungen / Funktionen nutzen. Dies
ermdglicht es dem Auftraggeber den Leistungsumfang dieser Teilnehmer zu erweitern
und wesentlichen Funktionen wie Rufumleitungen, ACD-Gruppen und Telefonbuch-
Funktionen einheitlich im SelfCare-Portal der Cloud-Telefonanlage zu verwalten.

4.3.6 Seat »virtuell«

Virtuelle Teilnehmer (Seat »virtuell«) stehen dem Auftraggeber kostenlos und ohne
zusatzliche Beauftragung zur Verfigung. Virtuelle Teilnehmer koénnen z.B. fir
Weiterleitungen in ACD-Gruppen oder IVR dienen. Diese Teilnehmer haben einen
eingeschrankten Leistungsumfang (ausschlieBlich Features »Rufumleitung unbedingt
& selektiv«) und es kann kein Endgeréat zugewiesen werden.

4.4 Endgerite

Die Nutzung der Cloud-Telefonanlage erfordert SIP-fahige Endgerate (z. B. Telefone),
die der Administrator des Kunde den einzelnen Teilnehmern (Seats) der
Telefonanlage Uber das SelfCare-Portal zuweisen muss. Voraussetzung fir die
Nutzung der Endgerate ist, dass diese fir das Produkt durch ecotel freigegeben
wurden. ecotel stellt dem Auftraggeber hierzu eine Ubersicht der freigegeben
Endgerate mit den Informationen Hersteller, Serie, Typ und ggf. Softwarestand zur
Verfiigung.
Die Installation / der Anschluss der Endgerate erfolgt durch den Auftraggeber. Die
Endgerate missen mit dem lokalen Netzwerk (»LAN«) des Auftraggebers verbunden
werden. In Abhangigkeit der genutzten Endgeréate erfolgt die Stromversorgung tiber
Power over Ethernet (»PoE«) oder ein Netzteil.
Sobald die Endgerate erfolgreich mit dem LAN des Auftraggebers verbunden und die
Stromversorgung gewahrleistet ist, ruft das Endgerat die von ecotel erstellte
Konfiguration nach Eingabe der Provisionierungs-URL ab. Die Eingabe der
Provisionierungs-URL erfolgt durch den Auftraggeber. Dieser Provisionierungs-
Vorgang kann einige Minuten dauern.

. Je Seat »teamsonly« kann 1 Endgerat registriert werden.

. Je Seat »GO« und »smart« kdnnen bis zu 3 Endgeréte registriert werden.

. Je Seat »best« und »FLEX« kdnnen bis zu 5 Endgerate registriert werden.
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5.Leistungen IP-Sprachdienst

Der Dienst wird Uber einen SIP-Zugang (SIP = Session Initiation Protocol) zur
Verfugung gestellt. Es kdnnen zwischen 2 und 1.000 Sprachkanalen beauftragt
werden.

SIP-Dienstes

Die Verfugbarkeit des mindestens

Jahresdurchschnitt.

betragt 99,99% im

ecotel stellt dem Auftraggeber wahrend der Vertragsdauer folgende Leistungen zur
Verfugung:

. Vermittlung aller abgehenden und ankommenden Sprach- und Fax-
Verbindungen (ber ein IP-Netz mittels SIP bis zur bestellten Anzahl
Sprachkanéle

. Verschliisselung der Verbindungen (SIP-Signalisierung ausschlieBlich mit dem
Standardverfahren TLS (»Transport Layer Security«); Ubertragung der
Mediadaten ausschlieRlich mit dem Standardprotokoll SRTP (»Secure Real
Time Protocol«) insofern die genutzten Endgeréate dies unterstiitzen

. Optional kann die Verschlusselung (SIP-TLS / SRTP) auf Wunsch des Kunden
aufgehoben werden

. Unterstiitzung der DTMF-Funktion gemaR RFC 2833 mit RTP-Events

. Unterstlitzung der Sprachdaten-Codecs:

G.722 (HD-Voice im ecotel-Netz; nicht H.323-geeignet)
G.711 alaw/ulaw und

. Unterstiitzung der Fax-Funktion gemaR T.38; alternativ G.711

. Zuteilung eines oder auf Wunsch mehrerer neuer Rufnummernbldcke (»RNB«),
alternativ Portierung von vorhandenen Rufnummernblécken des Auftraggebers

. Auf Wunsch Zuteilung neuer Einzelrufnummern (max. 10 je Anschluss; nur in
bestimmten  Tarifen = mdglich), alternativ  Portierung  vorhandener
Einzelrufnummern des Auftraggebers

. Auf Wunsch Zuteilung von ortsunabhangigen Rufnummern (032)

Verfligbare Rufnummernblécke in Abhangigkeit von der Anzahl der Sprachkanale:

Maximale GroBe des buchbaren Ruf-

Mindestanzahl Sprachkanale
nummernblocks

10 Rufnummern ab2
100 Rufnummern ab 2
1.000 Rufnummern ab 30

Hinweis: Die maximale GroRe des Rufnummernblocks bezieht sich auf die Neuzutei-
lung von Rufnummernblécken.

5.1 Technische Voraussetzungen

5.1.1 Internetzugang

ecotel kann fiir die fehlerfreie Ubermittiung von Sprachverkehr nur einstehen, wenn
die SIP-Signalisierungs- und — Mediadaten auf allen Netzwerkabschnitten — wie
insbesondere auf dem WAN-Link und im Endkunden-LAN — mit Quality of Service-
Mechanismen (QoS) versehen werden, wenn die Gefahr besteht, dass andere,
konkurrierende Daten — wie insbesondere Computerdaten — ihre Ubertragung in
irgendeiner Weise beeintrachtigen kénnten.

Wird eine Internetanbindung eines Fremdanbieters genutzt, sollten die SIP-
Signalisierungs- und Mediadaten durch den IP-Router oder netzbasiert mit einem
Bandbreitenschutz mit hinreichender Bandbreite gegenilber den konkurrierenden
Computerdaten ubertragen werden.

5.1.2 Rufnummern

5.1.2.1 Rufnummernportierung

Beim Wechsel des Auftraggebers von einem anderen Netzbetreiber kénnen die
bisherigen Einzelrufnummern und Rufnummernblécke behalten werden (Portierung),
vorausgesetzt er wechselt nicht gleichzeitig in ein anderes Ortsnetz. Hierzu wird bei
der Beauftragung je Anschluss ein Portierungsformular (Anbieterwechselauftrag)
erstellt und vom Auftraggeber unterschrieben. ecotel fiihrt, falls Anschlusskiindigung
gewlinscht, sodann die Kiindigung der zugehoérigen Anschliisse beim vorherigen
Netzbetreiber im Auftrag des Auftraggebers durch und koordiniert die Portierung der
Rufnummern.

Die GroRe der durch Portierung zugewiesenen Durchwahinummern kann spater nicht
erhdht werden. Reicht die GréRe des vorhandenen Rufnummernblockes nicht mehr
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aus, kann ein neuer Rufnummernblock unter Beriicksichtigung der Tabelle
»Produktvarianten« zugeteilt werden.

5.1.2.2 Zuteilung neuer Rufnummern

Auf Wunsch stellt ecotel dem Auftraggeber neue Einzelrufnummern (max. 10 je
Anschluss; nur in bestimmten Tarifen verfligbar) und/oder neue Rufnummernblocke
zur Verfligung. Der Auftraggeber kann hierbei zwischen Ortsnetzrufnummern oder
ortsunabhangigen Rufnummern (032-Rufnummern) wahlen.

Die GroRRe neu zugeteilter Durchwahlrufnummern kann spater nicht erhéht werden.
Reicht die GréRe des vorhandenen Rufnummernblockes nicht mehr aus, kann ein
neuer Rufnummernblock unter Beriicksichtigung der Tabelle »Produktvarianten«
zugeteilt werden.

ecotel behalt sich vor, bei Bereitstellung des Produktes im Einzelfall auch einen
groReren als den bestellten Rufnummernblock zu liefern.

Die BNetzA (Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und
Eisenbahnen) hat gemaR TKG (Telekommunikationsgesetz) das Recht, Rufnummern
zu entziehen bzw. zu &ndern, sofern die Zuteilung aufgrund falscher Kundenangaben
erfolgte.

5.1.2.3 Nomadische Nutzung und Notruf

Der Auftraggeber ist zur nomadischen Nutzung zugewiesener Ortsnetzrufnummern
nur unter Beachtung der Allgemeinverfiigung der Bundesnetzagentur zur Struktur und
Ausgestaltung des Nummernbereichs flir Ortsnetzrufnummern berechtigt. Die
Zuweisung einer Ortsnetzrufnummer an den Auftraggeber und ihre spatere Nutzung
ist nur zuldssig, wenn der Auftraggeber seinen Sitz in den Grenzen des betroffenen
Ortsnetzbereichs hat. ecotel ist berechtigt, bei der Zuweisung und der spateren
Nutzung von Ortsnetzrufnummern die Einhaltung der Ortsnetzbereiche zu tberpriifen
und entsprechende Nachweise vom Auftraggeber zu fordern (Handelsregisterauszug,
Gewerbeschein oder ahnliches).

ecotel unterstiitzt fir Ortsnetzrufnummern die Weiterleitung eines Notrufes (iber die
VolP-Infrastruktur zu der Einsatzzentrale, die dem registrierten Standort des jeweiligen
Rufnummernblockes oder der jeweiligen Einzelrufnummer des Aufraggebers am
nachsten ist. Nutzt der Auftraggeber mehrere Ortsnetze / Kopfrufnummern zentral
Uber eine SIP-Anbindung ist dieser dafiir verantwortlich, dass die jeweiligen
Rufnummern den Standorten eindeutig zugewiesen und an ecotel Gbermittelt werden.
Nur so kann im Falle eines Notrufes der Anruf an die richtige Notrufeinsatzzentrale
vermittelt werden. ecotel kann einen Notruf nur zu der Einsatzzentrale leiten, die dem
vom Auftraggeber angegebenen Standort am néchsten ist. Dies hat zur Folge, dass
die Einsatzkréfte (Polizei, Feuerwehr, Notarzt etc.) nach Absetzen eines Notrufs, bei
dem der Anrufende nicht mehr in der Lage ist, seinen tatséchlichen Standort
anzugeben (so genannter »Réchelruf«), den vom Auftraggeber angegebenen Standort
anfahren. Nutzt der Auftraggeber eine ihm zugewiesene Rufnummer an einem
Standort, der vom angegebenen abweicht, so hat dies zur Folge, dass die
Einsatzkréfte vergeblich ausriicken. Die hierdurch entstehenden Risiken und Kosten
sind vom Auftraggeber zu tragen.

Die Zuweisung von 032-Rufnummern ist nicht an einen bestimmten Standort
gebunden. Das bedeutet, dass ein liber eine solche Rufnummer abgesetzter Notruf im
Fall eines Réchelrufes nicht durch die Einsatzzentrale zurlickverfolgt werden kann.

Eine Bevorrechtigung fir den Katastrophenfall kann aufgrund von technischen
Voraussetzungen derzeit nicht angeboten werden.

5.1.2.4 Eintrag im Telefonbuch

ecotel leitet auf Wunsch des Auftragsgebers Einzelrufnummer/Stammrufnummer,
Name und Adresse zur Eintragung in o&ffentliche gedruckte und elektronische
Teilnehmerverzeichnisse (Das Telefonbuch, Gelbe Seiten, Das Ortliche etc.) und zur
Erteilung von telefonischen Auskiinften weiter.

5.1.2.5 Sonderrufnummern und Rufnummernsperren

Verbindungen zu Sonderdiensten werden von ecotel im Rahmen des rechtlich
zulassigen und der technischen und betrieblichen Moglichkeiten zur Verfligung
gestellt. Verbindungen zu Servicerufnummern im sogenannten Offline-Billing-
Verfahren, d. h. Rufnummern, bei denen der Anruferpreis durch den Diensteanbieter
und nicht durch den Teilnehmernetzbetreiber oder die Bundesnetzagentur festgelegt
wurde, sind grundsatzlich im Netz von ecotel freigeschaltet. Dies betrifft Verbindungen
zum Service (0)12, Verbindungen zu Nutzergruppen 0181x bis 0189x und
Verbindungen zu Premium Rate Diensten (09001, 09003, 09005 und 09009). Der
Auftraggeber kann solche Verbindungen durch die Beauftragung von optionalen
Rufnummernsperren sperren. Verbindungen zu Online- und Auskunftsdiensten
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werden ausschlieRlich mit den auf der Preisliste aufgefiihrten Einwahlnummern
durchgefiihrt.

ecotel behélt sich vor, unter Beriicksichtigung der Interessen des Auftraggebers
einzelne  Zielrufnummern, Gruppen von Zielrufnummern oder spezielle
Landervorwahlen zu sperren. Eine Liste der jeweils gesperrten Rufnummern wird dem
Auftraggeber von ecotel auf Anfrage zur Verfligung gestellt.

5.1.2.6 Rufnummernverlangerung (virtuelle Rufnummern)

ecotel empfiehlt ausdricklich die ausschlieBliche Nutzung zugewiesener
Durchwahlrufnummern. Nutzt der Endkunde mehr als die zugewiesenen
Durchwahlrufnummern  (Verlangerung der Stellenanzahl der zugewiesenen
Durchwahlrufnummern; z. B. fir Faxe, Gruppenzuordnung etc.) erfolgt dies
ausschlieRlich auf sein eigenes Risiko sowie eigene Kosten. In diesem Fall ist ecotel
berechtigt, die Verbindungen zu und von den nicht zugewiesenen, aber dennoch
genutzten Durchwahlrufnummern zu berechnen. Eine Rufnummernverlangerung ist
fur Einzelrufnummern nicht moglich

5.1.2.7 Einzelverbindungsnachweis

Auf Wunsch erhélt der Auftraggeber von ecotel eine Aufstellung tiber alle in Rechnung
gestellten — also kostenpflichtigen — Verbindungen (Einzelverbindungsnachweis,
»EVN«). Der EVN wird dem Auftraggeber elektronisch oder nach Vereinbarung in
gedruckter Form bereitgestellt.

5.1.3 Verbindungen

Die hergestellten Verbindungen dienen der Ubermittlung von Sprache. Sie kénnen
auch zur Ubermittlung von Nichtsprachsignalen, namentlich von DTMF-Ténen und
Fax-Ubertragungen, genutzt werden. Eine Gewahr fiir einwandfreie Ubertragung von
Nichtsprachsignalen kann ecotel nicht leisten, sofern die Ubertragung iiber oder an
Drittnetze erfolgt.

SIP-Sprachverbindungen werden gemafR der technischen Empfehlung »SIPconnect
1.1« zu anderen User-Agent Clients (»UAC«) aufgebaut. Unzuldssig sind
Anwendungen, bei denen ein Aufbau der Sprachdaten-Session (inkl. DTMF-Dienst
gemanl RFC 2833 und Fax-Dienst gemaR T.38) von vornherein nicht gewiinscht bzw.
von der Anwendung technisch verhindert wird. Derartige technische Sperren oder
Konfigurationen sind geeignet, die Telekommunikationsdienstleistung zu stéren. Die
SIP-Signalisierung dient ausschlieRlich zur Ubermittlung von Informationen zur
Steuerung des Verbindungsaufbaus, des Verbindungsabbaus und der technischen
Einrichtungen der VolP-Infrastruktur und darf nicht anderweitig genutzt werden. ecotel
begrenzt die maximale Anzahl gleichzeitiger Anrufversuche sog. »Call Attempts Per
Second (CAPS)«, fiir einen SIP-Trunk auf 5 gleichzeitige Anrufversuche.

Eine Nutzung des ecotel SIP-Trunks in Verbindung mit einem software- oder
hardwarebasierten, automatisierten und/oder zeitgleichen Rufaufbau (Power Dialer
bzw. Predictive Dialer) ist ausschlielich nach gesonderter schriftlicher Vereinbarung
mit ecotel erlaubt. Insbesondere stellt der Auftraggeber sicher, dass bei 60% aller
Wahlversuche auch eine Verbindung zustande kommt.

5.1.4 Bandbreitenbedarf

Pro Sprachkanal werden in Abhangigkeit des Codecs verschiedene Bandbreiten der
Datenanbindung benétigt. Beim von ecotel empfohlenen Codec G.711 (bei 2
Frames/Paket bzw. 20 ms Codec-Delay) werden pro Sprachkanal 100 kbit/s je
Richtung belegt.

5.1.5 Fax- und Modemverbindungen

Die althergebrachten PSTN-Dienste Fax und Modem wurden fiir TDM-basierte
Verbindungen konstruiert und sind Uber IP-Weitverkehrsnetze nur eingeschrankt
realisierbar. Insbesondere die je nach verwendetem Internetzugang gegebenenfalls
deutlich héhere Latenz der Sprachdaten stort Modem-Codecs erheblich.

Da zur Ubermittlung von Fax-Nachrichten das historisch gewachsene T.30-Protokoll
genutzt wird, gibt es in der Praxis diverse Protokollabweichungen zum T.30-Standard,
so dass einige marktgangige Fax-Gerate den Fax-Standard T.30 nicht einhalten. Sollte
ein Fax-Gerat zum Einsatz kommen, das nicht hinreichend kompatibel zu T.30 ist, wird
die Anschaffung eines kompatiblen Fax-Gerates empfohlen.

5.1.6 Einschrankungen

Die VolP-Technologie kann nicht alle Funktionen der klassischen Sprachtelefonie mit
ISDN-Anschluss abbilden. Insbesondere die folgenden Funktionalitaten unterstitzt ein
SIP-Trunk daher nicht:

. Notruffunktion bei Ausfall des Endkunden-IP-Netzwerkes
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. Anschaltung  von  ISDN-Sondergeraten, wie  z.B. ISDN-basierte
Videokonferenzsysteme, Brandmelder, Frankiermaschinen etc.
. erweiterte Funktionalitdt bzw. Kompatibilitat fir Fax-Gerate wie z.B. eine

Ubertragungsgeschwindigkeit von mehr als 14,4 kbit/s

5.1.7 Optionale Leistungen IP-Sprachdienst

Auf Wunsch des Auftraggebers stellt ecotel folgende optionale Leistungen geman der
Preisliste des beauftragten Produktes bereit:

5.1.7.1 Flatrates

Flatrates ermdglichen dem Auftraggeber Gespréche in das nationale Festnetz und —
je nach gewahlter Option — in die nationale Mobilfunknetze abweichend zum
Sprachtarif des Produktes zu 0,00€ / Minute zu fihren (Details und Optionsumfang
sind der gliltigen Preislisten des Produkts zu entnehmen).

Die Global Flats ermdglichen dem Auftraggeber Gesprache in das internationale
Festnetz und — je nach gewahlter Option — in die internationalen Mobilfunknetze
bestimmter Lander (Landerliste ist der giltigen Preislisten des Produktes zu
entnehmen) abweichend zum Sprachtarif des Produktes zu 0,00€ / Minute zu fiihren
(Details und Optionsumfang sind der gliltigen Preislisten des Produkts zu entnehmen).
Die Global Flats sind nicht in jedem Tarif verfligbar. Die Verflugbarkeit der Optionen ist
der jeweiligen Preisliste entnehmbar.

Flatrate-Optionen werden monatlich aus der Summe der Sprachkanale und Teams
Sprachkanéle (sofern vorhanden) berechnet und sind nur einheitlich fir die
Gesamtanzahl der Sprachkanale buchbar. Insofern der Kunde Flatrate Optionen
gebucht hat, ergibt sich dadurch eine Erhéhung / Reduzierung der Entgelte der
Optionen bei Anderung der Anzahl an Sprachkanalen. Die Berechnung ergibt sich aus
der Summe der Sprachkanéle und Teams Sprachkanale.

Die Nutzung von Flatrate-Optionen ist nur im Rahmen eines allgemein
geschéftsiiblichen Verkehrsaufkommens und einer geschéftsiiblichen Verteilung der
Sprach- und Faxverbindungen mdglich.

Ein Nutzungsausschluss gilt insbesondere fiir Datenverbindungen und Anbieter von
Mehrwert-,  Telekommunikations- und  Massen-Telekommunikationsdiensten
(insbesondere  Faxbroadcast- Diensten), Callcentern und Telefonmarketing-
Dienstleistungen, fiur permanente oder semi-permanente Vernetzungen oder
Verbindungen von Standorten bzw. Telekommunikationsanlagen des Kunden sowie
fir permanente oder semi-permanente Rufumleitungen auf eine Zielrufnummer
aulerhalb des Anschlusses. Voraussetzung ist zudem, dass der Kunde nicht im
Bereich Marktforschung tétig ist oder seine Leistungen gegeniiber Dritten mittels
Telekommunikationsdienstleistungen erbringt. Als allgemein geschéaftsiblich gilt, dass
der Kunde nicht mehr als 15 Nebenstellen je Sprachkanal betreibt.

Sind diese Voraussetzungen nicht gegeben, werden die Verbindungen von der
Bepreisung gemaR der jeweiligen Option ausgenommen und gemaR den Entgelten
des Sprachtarifes (s. Abschnitt »Sprachtarif«) abgerechnet.

Die Optionen Global Festnetz Flat, Global Mobilfunk Flat und Global Full Flat setzen
eine bestehende oder gleichzeitig beauftragte nationale Flatrate (Festnetz Flat,
Mobilfunk Flat oder Full Flat) voraus.

6.Leistungen DSL-Internetzugang (optionale Leistung)

Der DSL-Internetzugang ist als optionale Leistung nicht in jedem Tarif verfiigbar. Die
Verfligbarkeit der Option(en) ist der jeweiligen Preisliste entnehmbar.

Durch die Beauftragung der Optionen »highspeed 16« bis »highspeed+ 250« ist die
Bereitstellung der Zugangsleitung zum 6&ffentlichen Internet Giber asymmetrische DSL-
Technologie enthalten.

ecotel stellt den Anschluss mittels eines geeigneten Teilnehmernetzbetreibers bereit.
Die Bandbreite des Internetdienstes hangt von der maximalen, physischen Bandbreite
der Zugangsleitung ab. Diese kann insbesondere in weniger dicht besiedelten
Gebieten deutlich variieren und lasst sich aus technischen Griinden nicht vor
Schaltung des physischen DSL-Anschlusses feststellen.

Die zur Verfliigung gestellte physische Bandbreite wird durch die IP-Transportleistung
beschrieben und steht insbesondere fiir die Technologien VDSL und VDSL Super
Vectoring nicht flachendeckend zur Verfiigung.

Die tatsachliche IP-Transportleistung ist zum jeweiligen Nutzungszeitpunkt u. a.
abhangig von der Netzauslastung des Internet-Backbones, von der
Ubertragungsgeschwindigkeit der angewahlten Server des jeweiligen Inhalteanbieters
und von den vom Auftraggeber verwendeten Endgeraten (IP-Router, PC inkl.
Betriebssystem und sonstige eingesetzte Software). Eine bestimmte IP-
Transportleistung kann nicht zugesagt werden, da die am Anschluss des
Auftraggebers konkret erreichbare IP-Transportleistung von den jeweiligen physischen
Eigenschaften der Anschlussleitung abhangt, insbesondere von der sogenannten
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Leitungsdampfung, die sich u. a. aus der Lénge der Anschlussleitung und dem
Leitungsdurchmesser ergibt.

Werden mehrere ADSL-/VDSL-Anschlisse innerhalb eines Endleitungsnetzes
bereitgestellt, kdnnen bei gleichzeitiger Nutzung gegenseitige Beeinflussungen und
Stoérungen nicht ausgeschlossen werden.

Sofern auf Grund der physischen Eigenschaften der Anschlussleitung die IP-
Transportleistung am jeweiligen Anschluss nicht erreicht werden kann, wird der
Anschluss mit den gegebenen technischen Méglichkeiten realisiert.

6.1 Bereitstellung

ecotel installiert in unmittelbarer Nahe der Abschlusseinrichtung (APL) des Ubertra-
gungsweges (Entfernung bis zu einem Meter) eine
Telekommunikationsanschlusseinheit (TAE), die als Abschluss der ADSL-/VDSL-
Leitung zur Anschaltung von Endstelleneinrichtungen des Auftraggebers Uber einen
IP-Router bestimmt ist. Wenn mdglich wird stattdessen eine bereits bestehende
Telekommunikationsanschlusseinheit (TAE) genutzt. Insofern eine Neu-Installation
erforderlich ist erfolgt diese in Form einer Standardinstallation durch einen
Servicetechniker am Standort des Auftraggebers. Sollte diese im Einzelfall nicht
mdoglich sein, kann der Auftraggeber eine Sonderbauweise gegen gesonderte
Berechnung beauftragen.

Der Abschluss des Ubertragungsweges erfolgt mit der Einmessung nach RFC2544.

6.2 Bandbreiten

Die Produktoptionen highspeed bzw. highspeed+ werden wie folgt Uiberlassen:

bis zu 16 Mbit/s
bis zu 2,8 Mbit/s
> 97,0% im Jahresdurchschnitt

Downstream; IP-Transportleistung
Upstream; IP-Transportleistung
Serviceverfugbarkeit

bis zu 25 Mbit/s

bis zu 10 Mbit/s*
Serviceverflgbarkeit > 97,0% im Jahresdurchschnitt

*gilt fur alle Anschlusse, die ab dem 01.02.24 geschaltet wurden, sonst bis zu 5 Mbit/s

Downstream; IP-Transportleistung

Upstream; IP-Transportleistung

bis zu 50 Mbit/s
bis zu 20 Mbit/s*

Serviceverflgbarkeit > 97,0% im Jahresdurchschnitt
*gilt fur alle Anschllsse, die ab dem 01.02.24 geschaltet wurden, sonst bis zu 10 Mbit/s

Downstream; IP-Transportleistung

Upstream; IP-Transportleistung

bis zu 100 Mbit/s
bis zu 40 Mbit/s
2 97,0% im Jahresdurchschnitt

Downstream; IP-Transportleistung
Upstream; IP-Transportleistung

Serviceverflgbarkeit

bis zu 175 Mbit/s
bis zu 40 Mbit/s
2 97,0% im Jahresdurchschnitt

Downstream; IP-Transportleistung
Upstream; IP-Transportleistung

Serviceverfligbarkeit

bis zu 250 Mbit/s
bis zu 40 Mbit/s
2 97,0% im Jahresdurchschnitt

Downstream; IP-Transportleistung
Upstream; IP-Transportleistung

Serviceverfligbarkeit

@ecote!

Downstream bedeutet vom Netzknoten der ecotel zum Abschluss des
Ubertragungsweges beim Auftraggeber. Upstream bedeutet vom Abschluss des
Ubertragungsweges des Auftraggebers zum Netzknoten von ecotel. Die prozentuale
Angabe der Serviceverfiigbarkeit ist eine Ende-zu-Ende-Serviceverfiigbarkeit der
Einzelleitung im Jahresmittel.

6.3 Authentifizierung

Der Auftraggeber erhélt fiir die Dauer der Inanspruchnahme des DSL-Internetzugangs
eine IP-Adresse aus dem IP-Adressraum von ecotel zugewiesen. Die Adressvergabe
erfolgt dynamisch, d. h. die jeweilige IP-Adresse wird bei jedem Verbindungsaufbau
automatisch vergeben. Bei jedem Verbindungsaufbau muss sich der Auftraggeber mit
seinen Zugangsdaten (Login-Name und Passwort) authentisieren. Die erforderlichen
Informationen zum Abruf der Zugangsdaten werden dem Auftraggeber im Rahmen der
Bereitstellung mitgeteilt.

Der Zugang erfolgt Uber PPPoE (Point to Point Protocol over Ethernet). Die
Authentifizierung erfolgt Gber PAP (Password Authentification Protocol) oder CHAP
(Challenge Handshake Authentification Protocol). Der Verbindungsaufbau wird
ausschlieflich durch den Auftraggeber initiiert.

6.4 Netzschaltung

Der IP-Verkehr wird transparent (ibertragen. ecotel hat daher keinen Einfluss auf die
Ubertragenen Inhalte und kann somit auch keine unerwiinschten Daten filtern, die die
Nutzung des Zugangs beeinflussen. Geeignete Schutzmafnahmen liegen im
Verantwortungsbereich des Auftraggebers oder kdnnen zuséatzlich beauftragt werden.
Der tatsachlich erreichte Ethernetdurchsatz hangt von der benutzten FramegréRe
(max. 1492 Byte MTU) und den auf dem Ethernetprotokoll aufgesetzten Diensten ab.
Protokolle héherer Schichten der auf dem Ethernetprotokoll aufgesetzten Dienste (z.B.
TCP) kdénnen den tatsachlichen Durchsatz vermindern.

6.5 Qualitatsparameter

Die Qualitatsparameter stellen einen gemittelten Zielwert der Signallaufzeiten im
Betrachtungszeitraum bei einer normalen Auslastung dar. Die Werte kénnen sich auf
Grund von notwendigen  Schaltarbeiten oder Umwegefiihrungen  sowie
Auslastungsspitzen im Netz kurzzeitig verandern.

Paketlaufzeit <100ms
Laufzeitschwankung < 10ms
Paketzustellrate > 99,0%
Paketlaufzeit < 150ms
Laufzeitschwankung < 15ms
Paketzustellrate > 98,5%

Der Parameter »Paketlaufzeit« definiert die durchschnittliche Ubertragungszeit (oneway)
eines Ethernet-Frame in der GroRRe von 64 Byte gemessen zwischen dem Abschluss des
Ubertragungsweges des Auftraggebers und dem ecotel NMC.

Die »lLaufzeitschwankung« (Jitter) ist die gemittelte Abweichung der kleinsten und
grolten Paketlaufzeit von mehreren, regelmaRig gesendeten Testpaketen fiir eine
Strecke und Richtung. Die »Paketzustellrate« gibt das durchschnittliche Verhaltnis von
ausgelieferten zu abgesendeten Paketen im Jahresmittel an.

6.6 Inaktive Verbindungen

Eine automatische Trennung inaktiver Verbindungen bzw. eine Trennung nach
Uberschreitung eines vordefinierten Zeitintervalls (Zwangstrennung der ADSL-/VDSL-
Leitung) erfolgt gemaR den technischen Vorgaben der von ecotel jeweils fir den
Anschluss eingesetzten Vorlieferanten der sog. letzten Meile. Erfolgt z.B. 60 Minuten
lang kein Datenverkehr, wird die bestehende Verbindung ins Internet serverseitig
getrennt.

6.7 Optionale Leistungen (DSL-Internetzugang)
Auf Wunsch des Auftraggebers stellt ecotel folgende optionale Leistungen gemaR der
Preisliste des beauftragten Produktes bereit:

6.7.1 IP-Router / IP-Router WLAN

ecotel bietet dem Auftraggeber leihweise einen Standard IP-Router oder IP-Router
WLAN (im Folgenden »IP-Router« genannt) an. Bestandteil der Bereitstellung ist die
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Auslieferungskonfiguration inkl. Funktionstest sowie der Austausch des IP-Routers im
Falle eines Hardware-Defekts. Der IP-Router wird von ecotel am Standort des
Auftraggebers spatestens am vereinbarten Installationstag des Internetzugangs
bereitgestellt.

Die physische Schnittstelle des ecotel IP-Routers, die den Ubergabepunkt zum
Anschluss des lokalen Netzwerks (LAN) des Auftraggebers darstellt, ist eine geeignete
Ethernet-Schnittstelle (RJ45), z.B. 1000BASE-T gemal IEEE 802.3 Clause 40 oder
10/100BASE-TX gemaR |EEE 802.3 Clause 25. Die Verantwortung fiir das lokale
Netzwerk (LAN) jenseits dieser Schnittstelle liegt ausschlieRlich beim Auftraggeber.
ecotel Ubernimmt das vollstindige Management des IP-Routers in Form von
Erstkonfiguration, Instandhaltung, Verwaltung und — soweit beauftragt — jedweder
Anderung der gewiinschten Konfiguration.

Der Auftraggeber hat fiir die Endgerate sowie alle technischen Einrichtungen am
Nutzungsstandort Stromversorgung, Klimatisierung sowie Schutz vor Beschadigung
und Feuchtigkeit sicherzustellen.

Die Konfiguration des IP-Routers ist geschiitzt. Der Auftraggeber hat keinen Schreib-
oder Lesezugriff auf den IP-Router. Konfigurationsénderungen am IP-Router kdnnen
nach der erstmaligen Inbetriebnahme und Ubergabe im Rahmen der Option
»Konfiguration« einzeln beauftragt werden.

Der dem Auftraggeber zur Verfiigung gestellte IP-Router verbleibt im Eigentum von
ecotel und ist nur zu einem voriibergehenden Zweck an Endgerate, TK-Anlagen oder
das lokale Netz (LAN) des Auftraggebers angebunden. Nach der Beendigung des
Vertragsverhaltnisses hat der Auftraggeber den IP-Router an ecotel auf eigene Kosten
und Gefahr zuriickzusenden. Die Rlcksendung muss spatestens zehn (10) Werktage
nach Beendigung des Vertragsverhéltnisses erfolgt sein. Wird der IP-Router nach
Beendigung des Vertragsverhéltnisses nicht oder nicht rechtzeitig an ecotel
zurlickgesendet, behélt ecotel sich vor dem Auftraggeber die Kosten des IP-Routers
in Rechnung zu stellen.

Der Auftraggeber hat die Mdglichkeit - anstatt des von ecotel angebotenen IP-Routers
- eigene Endgerate (Modem, IP-Router) anzuschlieBen und in Betrieb zu nehmen.
ecotel weist darauf hin, dass der Auftraggeber geman §11 Abs.4 FTEG grundsatzlich
fiir eine fachgerechte Anschaltung Sorge zu tragen hat. Aufwendungen fir die
Behebung von Stérungen und Schaden durch eine unsachgemaRe Inbetriebnahme
von Fremdhardware werden dem Auftraggeber von ecotel in Rechnung gestellt.

6.7.2 Installation IP-Router / IP-Router WLAN

Durch Beauftragung der Option »Installation ecotel IP-Router« nimmt ecotel (oder ein
von ecotel beauftragtes Unternehmen) am beauftragten Nutzungsstandort den ecotel
IP-Router in Betrieb. Der Installationsservice beinhaltet die Verkabelung und den
Funktionstest des ecotel IP-Routers. Die Verkabelung erfolgt ausschlieflich mit den
mitgelieferten Kabeln des ecotel IP-Routers. Werden langere Kabel oder eine
aufwandige Inhouse-Verkabelung benétigt, so werden diese auf Wunsch nach
Aufwand angeboten und abgerechnet.

Im Falle eines notwendigen Austausches der Zugangskomponenten bei Defekt der
Hardware beinhaltet die Option den Test und den Abbau der vorhandenen
Komponenten, die Verkabelung sowie den Funktionstest der auszutauschenden
Zugangskomponenten.

6.7.3 Konfiguration IP-Router / IP-Router WLAN

Wiinscht der Auftraggeber nach der erstmaligen Inbetriebnahme des ecotel IP-Routers
Anderungen an der Konfiguration, kénnen diese (iber die Option »Konfiguration«
beauftragt werden. Die Anderungen werden gemaR der vom Kunden beauftragten
Vorgaben umgesetzt. Die Vorgaben koénnen uber das ecotel Kundenportal oder
telefonisch an ecotel Gibermittelt werden. Im Falle einer telefonischen Beauftragung kann
es zu Verzogerungen bei der Umsetzung durch ecotel kommen. Die Umkonfiguration ist
nach der Abstimmung und der Ubergabe der Anderungen in den Betrieb abgeschlossen.
Danach  gewiinschte  Anderungen miissen erneut beauftragt ~ werden.
Anderungsauftrage, die an Arbeitstagen bis 13 Uhr bei ecotel eintreffen, kénnen in
Rucksprache mit dem Auftraggeber noch am selben Tag durchgefiihrt werden. Spater
eintreffende Auftrdge werden am nachsten Arbeitstag durchgefiihrt. Arbeitstage sind Mo.
— Fr. auRer den bundeseinheitlichen, gesetzlichen Feiertagen.

6.7.4 DDoS Protection

Durch die Beauftragung von »ecotel DDoS-Protection« wird die ecotel Datenleitung
des Auftraggebers gegen DDoS-Angriffe geschiitzt. Sollte der Auftraggeber
zusatzliche Anbindungen an das Internet von anderen Anbietern nutzen, sind diese
nicht durch den DDoS-Schutz von ecotel geschiitzt.

Ein DDoS-Angriff hat zum Beispiel zum Ziel, durch eine Vielzahl gleichzeitiger
Anfragen an einen Server, eine Uberlastung einer IT-Infrastruktur zu erzeugen und
dadurch die Verflgbarkeit von Diensten einzuschranken oder vollstdndig zu
blockieren. Hiervon kénnen z.B. Web-Auftritte, Public-Cloud-Dienste oder E-Mail-
Systeme des Auftraggebers betroffen sein. Mit der Produktoption »ecotel DDoS-
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Protection« bietet ecotel dem Auftraggeber eine automatisierte DDoS-Mitigation,
welche DDoS-Angriffe erkennt und abwehrt. Dies erfolgt im ecotel IP-Backbone durch
eine kontinuierliche Echtzeit-Analyse des Trafficverhaltens der IP-Adressen des
Auftraggebers. Im Falle einer DDoS-Attacke und der darauffolgenden Mitigation wird
der betroffene Traffic »gereinigt« noch bevor er die IT-Infrastruktur des Auftraggebers
erreicht. Die ecotel DDoS Mitigationsmechanismen unterscheiden hierbei zwischen
validem (»Legitimate Traffick) und auffalligem Datenverkehr (»Attack Traffic«).
Auffalliger Datenverkehr wird durch die Mitigationsmechanismen automatisch in der
Regel innerhalb weniger Minuten blockiert (»Time to Mitigation« kleiner 2 Minuten) und
nur der »Legitimate Traffic« an die IT-Infrastruktur des Auftraggebers weitergeleitet.

DDoS Attacken verandern sich stetig. Die ecotel Mitigationsplattform passt sich den
Veranderungen laufend an. Dennoch ist es mdoglich, dass es vereinzelt zu »False
Positive« (Legimate Traffic wird als Attack Traffic bewertet und blockiert) oder »False
Negative« Fallen (Attack Traffic wird als Legitimate Traffic bewertet und nicht blockiert)
kommen kann.

Die folgenden Angriffstypen werden durch ecotel DDoS Protection erkannt und
abgewehrt:

. Reflection Amplification Flood Attacks (TCP, UDP, ICMP, DNS, mDNS , SSDP,
NTP, NetBIOS, rpcbind , SNMP, SQL RS, Chargen , L2TP, Microsoft SQL
Resolution Service)

. Fragmentation Attacks (Teardrop, Targa3, Jolt2, Nestea)

. TCP Stack Attacks (SYN, FIN, RST, ACK, SYN ACK, URG PSH, other
combinations of TCP Flags, slow TCP attacks)

. Application Attacks (HTTP GET/POST Floods, slow http Attacks, SIP Invite
Floods, DNS Attacks, HTTPS Protocol Attacks)

. SSL/TLS Attacks (Malformed SSL Floods, SSL Renegotiation, SSL Session
Floods)

. DNS Cache Poisoning

. Vulnerability Attacks

. Resource Exhaustion Attacks ( Slowloris , Pyloris , LOIC, etc.)

. Flash Crowd Protection; Attacks on Gaming Protocols

Im Falle eines DDoS-Angriffs und dessen Abwehr durch ecotel wird der Auftraggeber
schriftlich benachrichtigt (»ecotel DDoS Report«). Die Benachrichtigung erfolgt in
Form einer E-Mail an den, mit dem Auftrag der ecotel Datenleitung oder nachtraglich
benannten, »Ansprechpartner fir Telekommunikation« oder »Technischen
Ansprechpartner« des Auftraggebers. Der Versand des ecotel DDoS Reports kann nur
erfolgen, wenn zuvor ein Ansprechpartner mit E-Mail-Adresse hinterlegt wurde.

Der ecotel DDoS Report wird in der Regel innerhalb von 60 Minuten nach Beginn des
DDoS-Angriffs versendet. Der Report informiert den Auftraggeber - neben der
erfolgreichen Abwehr - Uber den Zeitraum der Attacke, die betroffene IP-Adresse
sowie den jeweiligen Angriffstyp.

6.7.5 Express-Entstor-Service

Durch Beauftragung der Option »Express-Entstor-Service« wird die Standard-
Entstorzeit des Internetzuganges von vierundzwanzig (24) Stunden auf acht (8)
Stunden verkirzt.

6.7.6 Feste IP-Adresse & Festes IP-Network

Auf Wunsch erhélt der Auftraggeber fir die Dauer des Vertragsverhatnisses des
Internetzugangs von ecotel IP-Adresse(n) zugewiesen. Unter Berlicksichtigung der von
der Réseaux IP Européens (RIPE) vorgegebenen Regeln kann der Auftraggeber einen
offiziell registrierten IP-Adressraum aus dem PA-Adressraum (Provider Aggregatable)
der ecotel erhalten. Nach Vertragsbeendigung ist der Auftraggeber verpflichtet, diese
von ecotel zugewiesenen IP-Adressen zuriickzugeben und nicht mehr zu nutzen. Eine
Nutzung von zuvor lber andere Internet-Provider zugewiesene IP-Adressbereiche ist
nicht mdglich, die Nutzung eigener |P-Adressbereiche des Auftraggebers (PI-
Adressraum) kann durch ecotel gepriift werden.

7.Laufzeit und Kiindigung

Die Mindestvertragslaufzeit, die rollierende Laufzeit sowie die Kundigungsfrist des
Produktes ergeben sich aus dem zwischen ecotel und dem Auftraggeber
geschlossenen Vertrag (»Auftrag«) sowie der jeweils der gliltigen Preisliste des
beauftragten Produktes.

Fir einzelne Teilleistungen (z.B. Optionen) kann eine eigene Vertragslaufzeit
(Mindestvertragslaufzeit, rollierende Laufzeit & Kindigungsfrist) definiert sein. Diese
sind ebenfalls dem Vertrag und der Preisliste zu entnehmen. Ist fir eine Teilleistung
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keine eigene Vertragslaufzeit definiert gilt die Vertragslaufzeit des beauftragten
Produktes.

Als Mindestvertragslaufzeit wird die Dauer bezeichnet, die der Vertrag / die Teilleistung
mindestens gliltig ist, bevor dieser / diese gekiindigt werden kann. Die rollierende
Laufzeit beschreibt um welchen Zeitraum sich der Vertrag / die Teilleistung jeweils
nach Ablauf der Mindestvertragslaufzeit bzw. der Vertragslaufzeit verlangert, wenn
dieser / diese nicht innerhalb der Kiindigungsfrist gekiindigt wird. Die Kiindigungsfrist
ist die Zeitspanne zwischen der Kiindigungserklarung und der daraus resultierenden
Vertragsbeendigung / Beendigung der Teilleistung.

Der in dieser Leistungsbeschreibung definierte Leistungsumfang wird dem
Auftraggeber ab dem Tag der Inbetriebnahme zur Verfligung gestellt. Erfolgt die
Bereitstellung in einzelnen Teilleistungen gilt dies analog fir die jeweilige, einzelne
Teilleistung. Die Verpflichtung zur Leistungserbringung erlischt zum Kiindigungstermin
der gesamten Leistung oder einer Teilleistung.

8.0ptionswechsel und Optionskiindigungen

Optionen mit eigener Vertragslaufzeit kénnen unter Beriicksichtigung der jeweils
definierten Kiindigungsfrist gekiindigt werden. Optionen ohne eigene Vertragslaufzeit
kénnen nur durch Kiindigung des gesamten Vertrages gekiindigt werden.
Grundsatzlich ist auch ein Wechsel von Optionen (Ersatz einer Option durch eine
andere Option) nur unter Beriicksichtigung der Options- bzw. Vertragslaufzeit méglich.
Handelt es sich bei dem Wechsel um einen Wechsel in eine héherwertige Option, ist
der Wechsel jederzeit ohne Berlicksichtigung der Options- bzw. Vertragslaufzeit
mdéglich (»Upgrade«). Wird ein Wechsel in geringerwertige Option beauftragt, kann
dieser unter Beriicksichtigung der Kindigungsfrist zum Ende der dann aktuellen
Optionslaufzeit durchgefiihrt werden. Welche Optionswechsel als »Upgrade« definiert
sind kdnnen bei ecotel erfragt werden.

9.Leistungsverrechnung

Samtliche verbrauchsunabhéngigen Leistungen kdnnen dem Auftraggeber monatlich
im Voraus in Rechnung gestellt werden.

Leistungen, die dem Auftraggeber monatlich in Rechnung gestellt werden, werden im
Aktivierungs- und Deaktivierungsmonat der Leistung anteilig berechnet. Insofern
ecotel es dem Auftraggeber ermdglicht wahrend der Vertragslaufzeit die Anzahl der
SIP-Sprachkanale, der Seats oder Lizenzen (IVR, Konferenz) zu reduzieren, wird das
monatliche Entgelt fir die wegfallenden Sprachkanale / Seats / Lizenzen, in dem
Monat in dem diese entfallen, voll berechnet. Hat der Auftraggeber eine oder mehrere
Flatrate-Optionen aktiviert, werden diese fiir die Anzahl der wegfallenden
Sprachkanéle im Monat des Wegfalls ebenfalls voll berechnet.

10. Erbringung kostenloser Leistungen

Eine derzeitige oder zukiinftige, kostenlose Erbringung von Leistungen durch ecotel
gegeniliber dem Auftraggeber begriindet keinen Erfiilllungsanspruch. ecotel kann
derartige vergltungsfrei zur Verfligung gestellten Leistungen kiinftig auch gegen
Entgelt anbieten. In einem solchen Fall wird ecotel den Auftraggeber unverziglich
informieren.

11. Service Level Agreement (SLA)

11.1 Stérungsmeldung und Servicebereitschaft

Das ecotel Servicecenter ist 24 Stunden taglich, sieben Tage die Woche (24x7) fiir die
Annahme von Stérungsmeldungen erreichbar. Eingehende Stérungsmeldungen
werden als Ticket erfasst und Uber ein Ticketsystem verfolgt, kontrolliert und
gegebenenfalls  eskaliert. Die Bearbeitung von Stérungen durch die
Servicebereitschaft erfolgt Montag bis Freitag in der Zeit zwischen 08:00 Uhr und
18:00 Uhr. Bei Stérungsmeldungen, die auBerhalb der Geschéftszeiten oder an
gesetzlichen Feiertagen eingehen, beginnt die Entstorfrist am folgenden Werktag um
08:00 Uhr. Fallt das Ende der Entstorfrist auf einen Zeitpunkt auferhalb der
Geschéftszeiten oder auf einen gesetzlichen Feiertag, wird die Entstorfrist ausgesetzt
und am folgenden Werktag um 08:00 Uhr fortgesetzt.

11.2 Reaktionszeit und Zwischenmeldungen

Mit der Stoérungsbeseitigung wird unmittelbar nach der Eréffnung des Tickets
begonnen. Dabei erhélt der Auftraggeber eine Bearbeitungsnummer. Auf Wunsch teilt
ecotel dem Auftraggeber 90 Minuten nach Eréffnung des Tickets ein erstes
Zwischenergebnis mit. Ebenfalls auf Wunsch des Auftraggebers informiert ecotel den
Auftraggeber alle zwei Stunden nach der oben genannten ersten Reaktion.

@ecote!

11.3 Terminvereinbarung

Sollten fiir die Stérungsbeseitigung Arbeiten in den Raumen des Auftraggebers notig
sein, so vereinbart ecotel mit dem Auftraggeber einen Termin mit einer maximalen
Zeitspanne von zwei Stunden (Beispiel: »zwischen 8 Uhr und 10 Uhr«). Ist die
Entstérung zum genannten Termin nicht méglich, so wird ein neuer Termin vereinbart.
Ist die Terminverschiebung vom Auftraggeber zu vertreten, so gehen eventuell
entstehende Mehrkosten zu Lasten des Auftraggebers, die vereinbarte Entstorzeit
entfallt.

11.4 Entstorzeiten und Abschluss der Stérung

ecotel beseitigt Stérungen des SIP-Trunks innerhalb von acht (8) Stunden und
Stérungen eines DSL-Internetzuganges innerhalb von vierundzwanzig (24) Stunden
wahrend der unter 10.1 angegebenen Stérungsbearbeitungszeiten. Die Entstorzeit gilt
als eingehalten, wenn der Dienst nach dieser Zeit wieder vollstandig zur Verfigung
steht. Der Auftraggeber wird Uber den Abschluss der Entstérung informiert
(Abschlussmeldung). Die Entstorzeit wird wahrend der Reparatur und ggf. Austausch
(inkl. Lieferzeit) der von ecotel bereitgesteliten Endgerate (z.B. IP-Router) ausgesetzt.
Die betreffende Komponente wird unverziiglich ersetzt.

Die Entstorfrist von DSL-Internetzugdngen kann durch die Buchung der Option
»Express-Entstor-Service« von vierundzwanzig (24) Stunden auf acht (8) Stunden
verkirzt werden.

11.5 Absicherung der vereinbarten Entstorzeit

Bei einer durch ecotel zu vertretenden Uberschreitung der Entstérzeit um mehr als
zwolf (12) Stunden erhélt der Auftraggeber eine Gutschrift in Hohe des monatlichen
Grundpreises der beauftragten Leistungen. Weitergehende Anspriiche des
Auftraggebers bleiben hiervon unberihrt.

11.6 Wartung

Zur Optimierung und Leistungssteigerung des Netzes sieht ecotel Wartungsfenster
auBerhalb der (iblichen Geschaftszeiten vor. Diese liegen im Regelfall in der Nacht
zwischen 22:00 — 4:00 Uhr und werden nicht auf die Berechnung der Verfligbarkeit
und der vereinbarten Entstdrzeit angerechnet.

12. Mitwirkungspflicht

Zur Leistungserbringung notwendige technische Fragebdgen oder Abnahmeprotokolle
hat der Auftraggeber nach bestem Wissen auszufiillen und an ecotel kostenfrei zu
Ubermitteln. Fir die Installation benennt der Auftraggeber einen technischen
Ansprechpartner, der beim Installationstermin anwesend ist. Der Auftraggeber wird
unverziglich Stérungen und Sicherheitsméngel aller von ihm genutzten Leistungen an
ecotel melden und ecotel bei der Feststellung der Ursachen sowie bei deren
Beseitigung in zumutbarem Umfang unterstiitzen. Stellt sich dabei heraus, dass die
Stérung nicht von ecotel zu vertreten ist bzw. nicht auf einem Fehler der von ecotel
erbrachten Leistungen beruht, ist ecotel berechtigt, dem Auftraggeber den hierdurch
verursachten Aufwand in Rechnung zu stellen. Dies gilt insbesondere fiir fehlerhafte
oder falsch konfigurierte Endgerate des Auftraggebers die an den Anschluss von
ecotel angeschaltet werden.

ecotel ist berechtigt, dem Auftraggeber fiir jede zusatzliche Anfahrt, die notwendig
wird, weil der Auftraggeber im Bereitstellungs- bzw. Entstérungsprozess oder bei
Beauftragung eines Servicetechnikers trotz mitgeteiltem Termin nicht angetroffen wird,
ein Entgelt gemaR der Preisliste zu berechnen.

13. Technische Neuerungen

Durch technische Neuerungen kann es erforderlich werden, dass sich die SIP-
Anmeldedaten sowie die Adresse des SIP-Servers andern. ecotel wird den
Auftraggeber zeitnah (iber Anderungen informieren, so dass eine Umstellung vom
Auftraggeber in der TK-Anlage rechtzeitig durchgefiihrt werden kann.
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Vereinbarung zur Auftragsverarbeitung
1. Einleitung

Diese Vereinbarung zur  Auftragsverarbeitung ist Bestandteil der
Leistungsvereinbarung zur Bereitstellung der ecotel Cloud-Telefonanlage,
nachfolgend »Leistungsvereinbarung« genannt, durch die ecotel communication ag,
Prinzenallee 11, 40549 Disseldorf, nachfolgend »ecotel« genannt fir den in der
Leistungsvereinbarung bestimmten Auftraggeber, nachfolgend »Auftraggeber«
genannt, nachfolgend gemeinsam die »Parteien« genannt.

2. Gegenstand und Dauer der Vereinbarung

(1) Es werden die datenschutzrechtlichen Verpflichtungen im Zusammenhang mit der
ordnungsgemafen Verarbeitung personenbezogener Daten (nachfolgend »Daten«
genannt) durch die ecotel als Auftragsverarbeiter fiir den Auftraggeber konkretisiert.

(2) Der Umfang der Datenverarbeitung ist in der zugrunde liegenden
Leistungsbeschreibung sowie seiner Anlagen konkret beschrieben.

(3) Die Dauer dieser Vereinbarung (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung.

3. Umfang und Zweck der Datenverarbeitung

(1) Die Personenkategorien der durch ecotel verarbeiteten Daten umfassen:

- Mitarbeiter des Auftraggebers ,Kunden“ und durch den Auftraggeber autorisierte
Dritte (bspw. Dienstleister);

- Alle anderen Beteiligten, die an der Kommunikation mitwirken, den Dienst nutzen
oder auf die im Inhalt Bezug genommen wird.

(2) Die verarbeiteten personlichen Daten betreffen die folgenden Datenkategorien:

- Bestandsdaten zur Erfiillung des Vertragsverhaltnisses

- ldentifizierungsinformationen des Auftraggebers, Kontaktinformationen (Adresse,
Telefonnummer (Festnetz und Mobil), E-Mail-Adresse, Faxnummer);

- ldentifizierungsinformationen fiir jeden, der die Dienste auf Anfrage und in
Verbindung mit dem Geschaft des Auftraggebers nutzt (einschlieflich Telefonnummer
(Festnetz und Mobil) und E-Mail-Adresse);

- Kommunikationsinhalte, die der Auftraggeber selbst, seine autorisierten Benutzer
oder Dritte (iber die Dienste senden und empfangen.

(3) Die personlichen Daten des Auftraggebers, die an ecotel zur Verarbeitung
Uibertragen werden, werden vom Auftraggeber nach eigenem Ermessen bestimmt und
kontrolliert. Daher hat ecotel keine Kontrolle Uber die Art, den Umfang und die
Sensibilitat der persénlichen Daten des Auftraggebers, die vom Auftraggeber oder
seinen Nutzern iber die Dienste verarbeitet werden.

(4) Die ecotel wird bei der Erbringung ihrer Dienste keine Daten i.S.d. Art. 9 Abs. 1
DSGVO ,besondere personenbezogene Daten* erheben und verarbeiten. Der
Auftraggeber wird der ecotel zudem zu keinem Zeitpunkt besondere
personenbezogene Daten zur Verarbeitung zur Verfiigung stellen.

(5) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet in
Mitgliedsstaaten der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens lber den Européischen Wirtschaftsraum unter Einbezug von
Unterauftragnehmern  der ecotel (siehe hierzu Anlage 2 »Eingesetzte
Unterauftragnehmer) statt.

4. Technische und organisatorische MaBnahmen

(1) Die ecotel hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich
bei den zu treffenden MaRnahmen um MaRnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der
Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berlicksichtigen.

(2) Die ecotel hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Einzelheiten
befinden sich in der Anlage 1 »Technische- und organisatorische MaRnahmen zur
Daten- und Informationssicherheit«. Bei Akzeptanz durch den Auftraggeber werden
die dokumentierten MaBnahmen Vertragsbestandteil. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
(3) Die technischen und organisatorischen Malnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es der ecotel gestattet, alternative
adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
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festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind
zu dokumentieren.

(4) Zusatzliche SicherheitsmaRnahmen, die tber

- die in dieser Vereinbarung dargelegten vertraglichen SicherheitsmaRnahmen
und/oder

- die in den in Anlage 1 »Technische- und organisatorische MalRnahmen zur Daten-
und Informationssicherheit« dargelegten technischen und organisatorischen
SicherheitsmaRnahmen

hinausgehen, bedirfen einer ausdriicklichen schriftlichen Vereinbarung zwischen
beiden Parteien.

5. Berichtigung, Einschrankung und Léschung von Daten

(1) Die ecotel darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I16schen
oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich
diesbezliglich unmittelbar an die ecotel wendet, wird der Auftragnehmer dieses
Ersuchen unverziiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Lo&schkonzept, Recht auf
Vergessenwerden, Berichtigung, Daten Portabilitdt und Auskunft nach dokumentierter
Weisung des Auftraggebers unmittelbar durch die ecotel sicherzustellen.

6. Qualitatssicherung und sonstige Pflichten der ecotel

Die ecotel hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaR Artt. 28 bis 33 DSGVO einzuhalten; insofern
gewahrleistet sie insbesondere die Einhaltung folgender Vorgaben:

(1) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Téatigkeit geman
Artt. 38 und 39 DSGVO auslibt.

Die fiir den Datenschutz beauftragte Person wird auf der Webseite der ecotel unter
Lhttps://www.ecotel.de/datenschutz/* benannt.

(2) Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DSG-VO. Die ecotel setzt bei der Durchflihrung der Arbeiten nur Beschéftigte ein, die
auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Die ecotel und jede der ecotel unterstellte
Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten
einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.

(3) Die Umsetzung und Einhaltung aller flr diesen Auftrag erforderlichen technischen
und organisatorischen MaRnahmen gemaR Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO.
Einzelheiten befinden sich in der Anlage 1 »Technische- und organisatorische
MaRnahmen zur Daten- und Informationssicherheit«.

(4) Die ecotel kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen Mafinahmen, um zu gewahrleisten, dass die Verarbeitung in ihrem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

(5) Nachweisbarkeit der getroffenen technischen und organisatorischen Manahmen
gegenliber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach §7
»Kontrollrechte des Auftraggebers« dieses Vertrages.

(6) Der Auftraggeber und die ecotel arbeiten auf Anfrage mit der Aufsichtsbehdrde bei
der Erfiillung ihrer Aufgaben zusammen.

(7) Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehdrden, soweit sie sich auf diesen Auftrag beziehen. Dies
gilt auch, soweit eine zustandige Behérde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung bei der ecotel ermittelt. Eine Information erfolgt insoweit diese
nach geltendem Recht nicht untersagt ist.

(8) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung bei der ecotel ausgesetzt ist, hat ihn die ecotel nach besten
Kréften zu untersttzen.

7. Unterauftragsverhéltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehdéren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentrdgern sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit,
Verflugbarkeit, Integritit und Belastbarkeit der Hard- und Software von
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Datenverarbeitungsanlagen in Anspruch nimmt. Die ecotel ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu
ergreifen.

(2) Die ecotel darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des
Auftraggebers beauftragen.

a) Der Auftraggeber stimmt einer Beauftragung der in Anlage 2 »Eingesetzte
Unterauftragnehmer« zur Vereinbarung zur Auftragsverarbeitung gemaR Art. 28
DSGVO benannten Unterauftragnehmer zu unter der Bedingung einer vertraglichen
Vereinbarung nach Maftgabe des Art. 28 Abs. 2-4 DSGVO.

b) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zuléssig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DSGVO
zugrunde gelegt wird oder

- der Auftragnehmer die Durchsetzung der Datenschutzanforderungen des
Auftraggebers bei den einzusetzenden Unterauftragnehmern gewahrleistet.

(3) Die ecotel teilt dem Auftraggeber die Ernennung eines zuséatzlichen
Auftragnehmers sowie die Ernennung eines zuséatzlichen Unter-Unterauftragnehmers
durch einen bestehenden Unterauftragnehmer in angemessener Weise im Vorfeld mit.
(4) Der Auftraggeber erhélt die Mdglichkeit, innerhalb von zwanzig (20) Kalendertagen
nach einer Mitteilung zur Ernennung eines zusatzlichen Unterauftragnehmers aus
angemessenen Griinden in Bezug auf den Schutz seiner persénlichen Daten zu
widersprechen. Falls eine Losung fiir den Widerspruch nicht erreicht werden kann,
werden ecotel oder der durchfiihrende Unterauftragnehmer entweder den zusatzlichen
Auftragnehmer nicht ernennen oder, falls dies fiir ecotel nicht méglich oder
durchfiihrbar ist, wird der betroffene Dienst gemaR den Kiindigungsbestimmungen der
Leistungsvereinbarung ausgesetzt oder beendet.

(5) Ungeachtet des Vorstehenden behalten sich ecotel und ihre Unterauftragnehmer
im Falle einer unvorhersehbaren héheren Gewalt (wie z.B. dem Ausfall eines
bestehenden Unterauftragnehmers), die eine Verschlechterung oder Unterbrechung
des Dienstes hervorrufen kann, das Recht vor, den ausfallenden Unterauftragnehmer
sofort auszutauschen, um die Standardbedingungen des Dienstes aufrechtzuerhalten
oder wiederherzustellen. In dieser Situation kann die Benachrichtigung tber den
Wechsel des Unterauftragnehmers ausnahmsweise nach dem Wechsel gesendet
werden.

(6) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fiir eine Unterbeauftragung gestattet.

(7) Samtliche vertraglichen Regelungen in der Vertragskette sind auch weiteren
Unterauftragnehmern der innerhalb dieses Vertrags genannten Unterauftragnehmer
aufzuerlegen.

(8) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des
EWR, stellt die ecotel die datenschutzrechtliche Zulassigkeit durch entsprechende
MaRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2
eingesetzt werden sollen.

8. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit der ecotel und unter
Beriicksichtigung der nachfolgenden Bestimmungen Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennendem Prifer durchfiihren zu lassen und sich durch
Stichprobenkontrollen von der Einhaltung dieser Vereinbarung durch die ecotel zu
Gberzeugen.

- Audits missen in der Regel rechtzeitig (10 Arbeitstage zuvor) unter Benennung des
Auditumfangs angekiindigt werden.

- Audits werden am Geschéftssitz der ecotel und/oder am Geschaftssitz eines in die
Audits einbezogenen Auftragnehmers der ecotel wahrend der normalen
Geschéftszeiten durchgefiihrt und dauern nicht langer als zwei (2) Geschaftstage.

- Bei der Planung und Durchfiihrung von Kontrollen wird beriicksichtigt, dass der
Geschéftsbetrieb der auditierten Stelle nicht gefahrdet oder beeintrachtigt wird.

- Es sind die Vertraulichkeitsbestimmungen (NDA) der ecotel sowie von
einbezogenen Auftragnehmern der ecotel vor der Durchfiihrung eines Audits von allen
beteiligten Stellen zu bestéatigen.

(2) Die ecotel stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
der ecotel nach Art. 28 DSGVO Uberzeugen kann. Die ecotel verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen Malnahmen
nachzuweisen. Die Art und der Umfang von zur Verfliigung gestellten Informationen
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richtet sich nach gesetzlichen sowie regulatorischen Vorgaben zum Schutz
vertraulicher Daten.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen,
kann erfolgen durch

- aktuelle Testate, Berichte oder Berichtsauszlige unabhéangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz);

(4) Insofern ecotel i.S.d. Abs. 3 Sicherheitsberichte zur Verfiigung stellt erkennt der
Auftraggeber an, dass es seine Absicht ist, sich normalerweise auf die Bereitstellung
dieser Sicherheitsberichte zur Kontrolle der Einhaltung der Pflichten dieser
Vereinbarung durch die ecotel zu verlassen.

Insofern begriindete Zweifel daran bestehen, dass die Sicherheitsberichte ausreichen,
um sich von der Einhaltung der in dieser Vereinbarung festgelegten Verpflichtungen
zu Uberzeugen, oder dies erforderlich ist, um zu Uberpriifen, ob und unter welchen
Bedingungen personenbezogene Daten an Behdrden weitergegeben wurden (wobei
der Zugriff nicht (ber das hinausgeht, was in einer demokratischen Gesellschaft
notwendig und verhaltnismaRig ist), gestattet ecotel dem Auftraggeber (oder von ihm
beauftragten Drittpriifern) die Durchflihrung einer Priifung, wobei eine solche Priifung
auf den relevanten Zweck, wie zuvor dargelegt, beschréankt sein muss.

(5) Der Auftraggeber darf bei einer (1) Gelegenheit innerhalb eines
zusammenhangenden Zeitraums von zwdlf (12) Monaten (im Hinblick auf den unter
Abs. 4 genannten Zweck auch in kiirzeren Abstédnden, wenn dies vernilinftigerweise
erforderlich ist) Uberpriifungen durchfiihren.

(6) Wo es aus Gesundheits- und Sicherheitsgriinden wahrend Pandemien notwendig
oder angemessen ist, finden keine Audits am Geschéftssitz von ecotel und/oder bei
Auftragnehmern der ecotel statt und alle Audits beschrénken sich auf die Bereitstellung
von Kopien relevanter Zusammenfassungen von externen Sicherheitszertifizierungen
oder Sicherheitsberichten i.S.d. Abs. 3.

(7) Fur die Erméglichung von Kontrollen durch den Auftraggeber kann die ecotel einen
Vergitungsanspruch geltend machen.

9.Mitteilung bei Verstofen der ecotel

(1) Die ecotel unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaRnahmen, die die Umsténde und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung
durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdéglichen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden,

c)die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht
gegenliber dem Betroffenen zu unterstlitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverziglich zur Verfligung zu stellen,

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung,
e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit
der Aufsichtsbehérde

(2) Fir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten
oder nicht auf ein Fehlverhalten der ecotel zuriickzufiihren sind, kann die ecotel eine
Verglitung beanspruchen.

10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht
erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung
einer ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach
Aufforderung durch den Auftraggeber - spatestens mit Beendigung der
Leistungsvereinbarung — hat die ecotel samtliche in ihren Besitz gelangten Unterlagen,
erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen
oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung
vorzulegen.

(3) Dokumentationen, die dem Nachweis der nachvollziehbaren Handhabung
personenbezogener Daten dienen, sind durch die ecotel entsprechend der jeweiligen
Aufbewahrungsfristen tiber das Vertragsende hinaus aufzubewahren.
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11. Haftung

(1) Haftungs- und Schadensersatzanspriiche, resultierend aus einem Versto3 gegen
die DSGVO oder gegen Bestimmungen aus dieser Vereinbarung werden gemaf
Artikel 82 DSGVO behandelt.

12. Weisungsbefugnis des Auftraggebers

(1) Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom
Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format
(Textform) an die von der ecotel bezeichnete Stelle durch einzelne Weisungen
geéndert, ergénzt oder ersetzt werden (Einzelweisung). Miindliche Weisungen sind
unverziglich schriftlich oder in Textform zu bestatigen.

Weisungen kénnen postalisch und in Schriftform an

ecotel communication ag
Abteilung Sicherheitsmanagement
Prinzenallee 11, 40549 Duiisseldorf

oder per E-Mail an datenschutz@ecotel.de gerichtet werden. Die ecotel akzeptiert
Weisungen des Auftraggebers, die durch dessen Geschéftsfiihrung oder von den fiir
den Datenschutz beim Auftraggeber beauftragten Personen, sowie durch die vom
Auftraggeber hierzu schriftich benannten Ansprechpartnern einschlieflich der
Ansprechpartner fiir die Telekommunikation, kommuniziert werden.

(2) Der Auftraggeber erhalt die Moglichkeit Weisungen zur Datenverarbeitung durch
die Nutzung der von ecotel bereitgestellten Web-Portale / Webservices selbststandig
und in eigener Verantwortung auszufiihren.

Insofern Weisungen in zuvor beschriebener Weise durch ecotel ermdglicht werden
erkennt der Auftraggeber an, dass es seine Absicht ist, die zur Verfligung stehenden
Portale / Services hierzu bevorzugt einzusetzen.

(3) Die ecotel hat den Auftraggeber unverziglich zu informieren, wenn sie der Meinung
ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Die ecotel ist berechtigt,
die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Auftraggeber bestétigt oder geandert wird.

(4) Weisungen, die im Rahmen der Leistungsvereinbarung nicht vorgesehen sind,
werden als Antrag auf Leistungsanderung behandelt.

13. Schlussbestimmungen

(1) Sollten Bestimmungen dieser Vereinbarung ganz oder teilweise nicht
rechtswirksam oder nicht durchfiihrbar sein oder ihre Rechtswirksamkeit oder
Durchfiihrbarkeit spéater verlieren, so wird hierdurch die Wirksamkeit der Ubrigen
Bestimmungen der Vereinbarung nicht berlihrt. Die Vertragspartner werden die
unwirksame oder undurchfihrbare Bestimmung unverziiglich durch eine solche
wirksame ersetzen, die dem mit der Vereinbarung verfolgten wirtschaftlichen Zweck
am nachsten kommt. Fir den Fall einer von den Vertragspartnern nicht gewollten
Regelungsliicke gilt das Vorstehende entsprechend.

(2) Frihere mindliche oder schriftiche Vereinbarungen zwischen den
Vertragspartnern in Bezug auf den Gegenstand dieser Vereinbarung sind mit dem
Inkrafttreten dieser Vereinbarung gegenstandslos.

(3) Gerichtsstand fiir alle aus dem Verhaltnis dieser Vereinbarung sich ergebenden
Streitigkeiten ist Diisseldorf.

(4) Diese Vereinbarung zur Auftragsverarbeitung wird mit Unterzeichnung durch beide
Parteien ein Bestandteil der zu Grunde liegenden Leistungsvereinbarung. Diese
Vereinbarung zur Auftragsverarbeitung wird nach schriftlicher Bestétigung der zu
Grunde liegenden Leistungsvereinbarung durch beide Parteien ein Bestandteil der
Leistungsvereinbarung.
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Anlage 1: Technische- und organisatorische MaBnahmen zur Daten- und
Informationssicherheit

1.Einleitung

Es werden die im Rahmen der Auftragsvergabe erforderlichen technischen und
organisatorischen Datensicherheitsmanahmen zum Schutz der in Anlage 1 »Umfang
und Zweck der Datenverarbeitung« der zu Grunde liegenden Vereinbarung zur
Auftragsverarbeitung bestimmten personlichen Daten ihrer Auftraggeber durch die
ecotel communication ag dokumentiert und den Auftraggebern zur Prifung zur
Verfiigung gestellt.

Es werden wirtschaftlich angemessene und geeignete Malnahmen und Garantien fir
die Sicherheit, Vertraulichkeit, Integritat, Verfiigbarkeit und den Schutz
Personenbezogener Daten umgesetzt.

Diese MaRnahmen kdnnen entsprechend der Anlage 1 »Technische und
organisatorische MaRnahmen Abs.3 der Vereinbarung zur Auftragsverarbeitung«
jederzeit unangekiindigt angepasst werden, sofern ein mit der Anpassung erreichter
Sicherheitslevel vergleichbar oder hoher ist. Dies kann bedeuten, dass einzelne
MaRnahmen durch neue MaRnahmen, welche denselben Zweck erfiillen, ersetzt
werden.

2.SchutzmaBRnahmen

2.1 Sicherheitsorganisation

Die ecotel betreibt ein Informationssicherheits-Managementsystem und verbessert
dieses kontinuierlich. Das Managementsystem ist nach DIN ISO/IEC 27001:2017
zertifiziert. Die Zertifizierung wird dauerhaft aufrechterhalten.

Der Datenschutzbeauftragte, sowie der Informationssicherheitsbeauftragte sind vom
Vorstand bestellt und im Organigramm der ecotel benannt. Der Kontakt mit Behérden
und Interessensgruppen, insbesondere zu Datenschutzvorfallen erfolgt Uber den
jeweiligen Funktionstréger. Der Datenschutzbeauftragte wird durch den Datenschutz
Koordinator in der Wahrnehmung seiner Aufgaben unterstiitzt. Sie bilden ein
Datenschutzteam. Das Informationssicherheitsteam unterstitzt den
Informationssicherheitsbeauftragten gleichermalen.

2.2 Personalsicherheit

Mitarbeiter ~ der  ecotel werden  umfangreich  zur  Einhaltung  von
Geheimhaltungsanforderungen verpflichtet. Diesbeziigliche
Verpflichtungserklarungen umfassen Vorgaben zur vertraulichen Behandlung von
Geschéfts- und Betriebsgeheimnissen, die Wahrung des Datengeheimnisses, sowie
branchenspezifische Vorgaben zum Fernmelde- und Telekommunikationsgeheimnis,
sowie zum Bankgeheimnis.

Mitarbeiter werden regelméRig, sowie anlassbezogen zur Einhaltung der
vorgegebenen Richtlinien sensibilisiert und zu Informationssicherheits- und
Datenschutzaspekten geschult. Dariiber hinaus finden bedarfsorientierte,
fachspezifische Schulungen statt. Externe Mitarbeiter werden ebenso in die
SicherheitsmaRnahmen mit einbezogen.

2.3 Lieferantensicherheit

Vereinbarungen und Schutzmafnahmen bzgl. gesetzlicher, sowie vertraglicher
Vorgaben zur Vertraulichkeit und zum Datenschutz werden auf die von der ecotel
eingesetzten Lieferanten lbertragen. Bei der Neuauswahl von Lieferanten, bzw. deren
wiederkehrender Uberpriifung erfolgen Risikobewertungen bzgl. technischer,
organisatorischer und wirtschaftlicher Aspekte.

2.4 Informationsklassifizierung

Informationen  werden  entsprechend ihres  Schutzbedarfs  klassifiziert.
Personenbezogene Daten werden ,Vertraulich“ behandelt. Die Stéarke der getroffenen
SchutzmalRnahmen fiir die Datenverarbeitungsanlagen orientiert sich an der
Informationsklasse der verarbeiteten Informationen / Daten.

2.5 Physische Sicherheit

Personenbezogene Daten werden gegen physischen Zugriff durch unberechtigte
Personen geschlitzt. Der Zutritt zu den Raumlichkeiten der ecotel erfolgt kontrolliert.
Eine Richtlinie zum aufgerdumten Arbeitsplatz (Clean-Desk) ist unternehmensweit
etabliert. Personenbezogene Daten werden durch den Einsatz von
Einbruchmeldeanlagen vor Verlust oder Veréanderung geschiitzt.

Anlage 2: Eingesetzte Unterauftragnehmer

1.Einleitung

Es werden die Unterauftragsverhaltnisse zur Auftragsverarbeitung i.S.d. Art. 28 Abs. 3
DSGVO bestimmt. Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind
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Zentrale Datenverarbeitungsanlagen der ecotel werden in Rechenzentren betrieben.
In diesen gelten erhohte Sicherheitsstandards. Zutritte zu diesen Bereichen werden
Uber stringente Zutrittskonzepte geregelt. Dariiber hinaus werden Brandmeldeanlagen
mit automatisierter Léscheinrichtung eingesetzt. Die Infrastruktur der Rechenzentren
wird zum Schutz vor Ausfallen kontinuierlich Gberwacht.

2.6 Zugriffschutz

Es sind Prozesse zur Berechtigungsvergabe und zum Entzug fiir Netzwerke,
Betriebssysteme und Anwendungen etabliert.

Zugangspassworter missen entsprechend einer Passwortrichtlinie Vorgaben zur
Mindestlange und zu Komplexitatskriterien erfiillen. Informations- und Datenzugriff
erfolgt ausschlieBlich fir autorisierte Personen und in dem Maf, wie es zur
Auftragserfiillung notwendig ist (Business-Need). Die Berechtigungsvergabe erfolgt
nach dem 4-Augen Prinzip. Administratoren erhalten besondere Berechtigungen.
Vergebene Berechtigungen unterliegen einer Berechtigungskontrolle.

Mobile Datentrager:

Der Schutz mobiler Datentrager (wie USB-Sticks, externe Festplatten, etc.) wird
innerhalb  von  Informationsverarbeitungsketten  berlicksichtigt. ~ Vertrauliche
Informationen werden verschliisselt gespeichert.

Sichere Entsorgung und Datenléschung:

Die Entsorgung von vertraulichen Dokumenten und Datentrédgern erfolgt nach DIN
66399. Die Loschfristen von Daten orientieren sich an gesetzlichen und vertraglichen
Vorgaben.

2.7 Netzwerk- und Ubertragungssicherheit

Netzwerke werden durch Firewalls und VPNs in unterschiedliche Netzwerksegmente
unterteilt. Die Absicherung von Datenverarbeitungseinrichtungen gegen nicht
betriebsnotwendige Systemzugriffe aus dem Internet erfolgt durch Firewalls und / oder
anwendungsbezogene Proxy Server. Vereinzelt werden IDS/IPS Systeme eingesetzt.
Die Ubermittlung der persénlichen Daten der Auftraggeber, die iiber
Systemschnittstellen, sowie liber Webportale erhoben werden erfolgt verschliisselt.
Administrative Zugriffe auf Netzwerkkomponenten finden verschlisselt statt.

Die inhaltlichen Daten einer Kommunikationsverbindung ,Inhaltsdaten” werden gemaf
der mit dem Auftraggeber vereinbarten vertraglichen Regelungen durch
Verschlisselung geschuitzt.

2.8 Betriebssicherheit

Es sind geregelte Verfahren zur kontrollierten und nachvollziehbaren Durchfiihrung
von Anderungen an Datenverarbeitungsanlagen etabliert.

Eine Richtlinie zum Patch-Management ist vorhanden. Schwachstellen werden
analysiert und nach risikoorientiertem sowie wirtschaftlichem Ansatz behoben. Zum
Schutz vor Schadcode werden Virenscanner an sinnvoller Stelle eingesetzt. Die
personlichen Daten der Auftraggeber werden mittels Datensicherung vor Verlust
geschitzt. Es findet eine kontinuierliche Systemiiberwachung statt.

2.9 Behandlung von Sicherheitsvorféllen

Sicherheitsvorfalle werden prozesshaft behandelt. Vorfille werden analysiert und
notwendige KorrekturmaBnahmen werden ergriffen. Die MaRnahmenumsetzung wird
nachgehalten. Betroffene Stellen, sowie Behorden werden nach Abwéagung der
Risiken Uber relevante Vorfélle informiert.

2.10 Betriebskontinuititsmanagement

Die ecotel betreibt ein Notfallmanagementsystem und verbessert dieses kontinuierlich.
Es sind Notfallplane und Wiederherstellungsverfahren zu  wesentlichen
betriebskritischen Prozessen und Datenverarbeitungsanlagen der ecotel etabliert.
Die personlichen Daten der Auftraggeber werden durch Datensicherungen vor Verlust
geschitzt. Es werden regelmaRig Notfallibungen und Wiederherstellungstests
durchgefiihrt.

Auftragsspezifische Notfallplane werden entsprechend der mit dem Auftraggeber
vereinbarten vertraglichen Regelungen abgestimmt.
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solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentrédgern sowie sonstige MafRnahmen zur Sicherstellung der Vertraulichkeit,
Verfligbarkeit, Integritit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt.

2. Unterauftragnehmerauftrag der ecotel

Die ecotel communication ag beabsichtigt, die folgenden Unterauftragnehmer
einzusetzen:

Lieferant Adresse / Land Leistung

Kundenkommunikation,

VolP C Sillemstr. 60a Bearbeitung von
Co t c(>;mpbe|:ence 20257 Hamburg Anderungsauftragen,
enter sm Deutschland Storungsbearbeitung,

Plattformkonfiguration

ecotel communication ag

Hausanschrift Prinzenpark | Prinzenallee 11 | D-40549 Disseldorf

Sitz der Gesellschaft Amtsgericht Disseldorf | HRB 39453 | USt.-ID: DE 193788112 | Steuer-Nr. 5/103/5724/2785
Vorstand Peter Zils (Vors.) | André Borusiak | Christian van den Boom

Aufsichtsrat Uwe Nickl (Vors.)

Kontakt Tel.: 0211-55 007-0 | Fax. 0211-55 007-222 | E-Mail: service@ecotel.de | www.ecotel.de

Druckfehler / Irrtiimer / technische Anderungen vorbehalten. Alle Rechte an dieser Dokumentation, insbesondere das Recht der Vervielfaltigung und Verbreitung sowie der Ubersetzung, verbleiben
bei ecotel. Kein Teil der Dokumentation darf in irgendeiner Form ohne vorherige schriftliche Zustimmung der ecotel communication ag reproduziert oder unter Verwendung elektronischer Systeme
verarbeitet, vervielfaltigt oder verbreitet werden.
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