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WICHTIGE SICHERHEITSHINWEISE FÜR ECOTEL KUNDEN MIT 
ZUGANGSDATEN ZUM NETZ 
 
 
Das öffentliche Telekommunikationsnetz der ecotel communication ag (ecotel) endet Ihnen 
gegenüber am passiven Netzabschlusspunkt. Sie können daher bei  
Standardprodukten (sogenannte AGB-Produkte) wählen, welche 
Telekommunikationsendeinrichtungen (Router) Sie hinter dem passiven Netzabschlusspunkt 
anschließen.  
 
Um Endeinrichtungen Ihrer Wahl anzuschließen, benötigen Sie entsprechende 
Zugangsdaten zu unserem Netz. Diese Zugangsdaten stellen wir Ihnen mit diesem 
Schreiben kostenfrei zur Verfügung. 
 
Wir machen Sie darauf aufmerksam, dass Sie verpflichtet sind, diese Zugangsdaten geheim 
zu halten und vor unberechtigtem Zugriff zu schützen. Verwahren Sie diese Zugangsdaten 
daher an einem sicheren Ort. Wenn Sie ein Zugangsgerät nutzen möchten, dass wir Ihnen 
im Rahmen des Vertragsverhältnisses zur Verfügung stellen, so benötigen Sie die 
Zugangsdaten nicht, diese Geräte erhalten Sie von uns vorkonfiguriert. Sie sind verpflichtet, 
der ecotel unverzüglich in Textform (z.B. per E-Mail, Telefax, Brief) den Verlust der 
Zugangsdaten oder den begründeten Verdacht des unberechtigten Zugriffs auf die 
Zugangsdaten mitzuteilen. 
 
Sofern die Zugangsdaten unberechtigt verwendet werden oder es aufgrund des Verlustes 
der Zugangsdaten zu einem Schaden der ecotel kommt, haften Sie nach unseren 
Allgemeinen Geschäftsbedingungen in vollem Umfang und unbegrenzt. Diese Haftung 
umfasst insbesondere auch die Folgen eines sog. Hackings, d.h. eines unbefugten Zugriffs 
von Dritten auf Ihren Anschluss an das Telekommunikationsnetz der ecotel. 
 
Abschließend möchten wir Sie noch auf Folgendes aufmerksam machen: Schließen Sie 
eigene Telekommunikationsendeinrichtungen an das öffentliche Telekommunikationsnetz 
der ecotel an, so muss ecotel weder Service noch Support für diese Endeinrichtung 
übernehmen. Der Anschluss, Betrieb und die Sicherungspflichten für die eigene 
Telekommunikationsendeinrichtung - auch für die Vermeidung von Schäden durch Dritte - 
liegt allein in Ihrer Verantwortung. In diesem Zusammenhang weisen wir Sie ausdrücklich auf 
die Notwendigkeit der Absicherung Ihrer Telekommunikationsendeinrichtungen gegen 
Angriffe von außen hin. Entsprechende Informationen und konkrete Schutzmaßnahmen 
finden Sie über folgenden Link: 
 
https://ecotel.de/sicherheitshinweise 
 
Nur bei Verwendung einer schnittstellenkonformen und von ecotel managebaren 
Telekommunikationsendeinrichtung kann ecotel alle Produktleistungen und -eigenschaften 
umfassend erbringen. Wird eine nicht schnittstellenkonforme oder managebare 
Telekommunikationsendeinrichtung eingesetzt, kann ecotel die Eigenschaften nicht 
überwachen und keinen ggf. vereinbarten Quality of Service gewährleisten. 
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